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โรงพยาบาลทุ่งฝน 



โรงพยาบาลทุ่งฝน 

แผนบรหิารความเส่ียงเทคโนโลยีสารสนเทศ 

 

หลักการและเหตุผล 

การบริหารความเสี่ยงเป็นเคร่ืองมือทางกลยุทธ์ที่สำคญัตามหลักการกำกับดูแลกิจการที่ด ีโดยจะช่วยให้การ
บริหารงานและการตดัสินใจดา้นต่างๆ เช่น การวางแผน การกำหนดกลยุทธ์ การติดตามควบคุม และวดัผลการ
ปฏิบตัิงาน ตลอดจนการใช้ทรัพยากรต่างๆ อย่างเหมาะสมและมีประสิทธิภาพมากขึ้น ลดการสูญเสียและโอกาสที่ทำ
ให้เกิดความเสยีหายแก่องค์กร โดยเฉพาะอย่างยิง่ในด้านเทคโนโลยีสารสนเทศที่เข้ามามบีทบาทสำคญัในการ
ดำเนินงานของหน่วยงานภายในองค์กร ทั้งการจดัเก็บข้อมูล การใช้งานอุปกรณ์คอมพิวเตอร์ การติดต่อสื่อสารผ่าน
ระบบเครือข่าย และวิธีการปฏบิัตงิานระบบเทคโนโลยีสารสนเทศต่างๆ 

ภายใต้สภาวะการดำเนินงานของทุกๆ องค์กรล้วนแต่มีความเสีย่ง ซ่ึงก็คือความไม่แน่นอนที่จะส่งผลกระทบต่อการ
ดำเนินงานหรือเป้าหมายขององค์กร จงึจำเป็นต้องมีการจัดการความเสีย่งเหลา่น้ันอย่างเป็นระบบ โดยการระบุความ
เสี่ยงว่ามีปัจจัยเสีย่งใดบา้งที่กระทบต่อการดำเนินงานหรือเปา้หมายขององค์กร วิเคราะห์ความเสีย่งจากโอกาสและ
ผลกระทบที่เกิดขึ้น จัดลำดบัความสำคญัของปัจจัยเสีย่ง แลว้กำหนดแนวทางในการจัดการความเสีย่ง โดยต้อง
คำนึงถงึความคุ้มค่าในการจัดการความเสี่ยงอย่างเหมาะสม 

วัตถุประสงค์ 

1. เพื่อเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบฐานข้อมูลสารสนเทศ
โรงพยาบาลทุ่งฝน 

2. เพื่อเป็นแนวทางในการดูแลรักษาระบบความม่ันคงปลอดภยัของฐานข้อมูลและสารสนเทศให้มีเสถยีรภาพ
และมีความพร้อมสำหรับการใช้งาน 

3. เพื่อให้การปฏิบตังิานเป็นไปอยา่งมีระบบและต่อเน่ือง และสามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที กรณี
เกิดสถานการณ์ความไม่แน่นอนและภยัพิบตั ิ

บริบท (Context) 

ศูนย์สารสนเทศและเวชระเบยีนอยู่ในกลุ่มงานสารสนเทศทางการแพทย ์เป็นหน่วยงานดูแลระบบ และ
สนับสนุนพัฒนาระบบเทคโนโลยีสารสนเทศและเวชระเบยีน ดแูลระบบคอมพิวเตอร์ทั้งด้าน Hardware Software และ 
ฐานข้อมูล ให้ระบบสามารถทำงานไดต้ลอด 24 ชั่วโมง มี Server 6 เคร่ือง เคร่ืองคอมพิวเตอร์ตัง้โต๊ะ 130 เคร่ือง โดยมี
วัตถุประสงค์เพื่อตอบสนองความต้องการของหน่วยงานในโรงพยาบาลและผู้มีส่วนไดเ้สียเพื่อให้ไดข้้อมูลที่ครบถ้วน 
ถูกต้อง รวดเร็ว ตรวจสอบได้ และลดขั้นตอนการทำงาน มีการนำข้อมูลที่ได้มาใช้ในการวางแผนการดำเนินงาน การ
แก้ปัญหาตา่ง ๆ เพิ่มช่องทางการสื่อสารและการเรียนรู้ภายในองค์กร โดยด้านโครงสร้างพื้นฐานหรือ Infrastructure มี
การเชื่อมโยงเครือขา่ย LAN ครอบคลุมหน่วยงานทั้งโรงพยาบาล มีการแบ่งระบบเครือขา่ยออกเป็น 2 ระบบ คือ ระบบ
เครือข่ายการให้บริการผู้ปว่ย HOSxP และระบบเครือขา่ย Internet 

 

 

 



ก. หน้าที่และเป้าหมาย 

หน้าที่  

เป็นหน่วยงานสนับสนุนที่ตัง้ขึ้นมาเพื่อให้บริการระบบเทคโนโลยีสารสนเทศของโรงพยาบาล ในงานดูแล
ผู้ป่วย งานบริหารและบริการเครือข่ายฯ เพื่อตอบสนองความตอ้งการของผูบ้ริหาร ผู้ให้บริการและผู้รับบริการ อย่าง
ถูกต้องทันเวลาและสามารถนำไปใช้ประโยชน์ไดจ้ริง 

เป้าหมาย 

• โรงพยาบาลมีระบบสารสนเทศและคอมพิวเตอร์ต้องมีความถูกตอ้ง เพยีงพอ พร้อมใช้ ปลอดภยั และได้รับ
ความพึงพอใจ 

• มีการจัดเก็บข้อมูลที่สามารถสืบค้นได้ง่าย มีความถูกต้องและทนัเวลา 

• มีระบบการรักษาความลับและความปลอดภยัของข้อมูล 

• มีการเชื่อมโยงข้อมูลเพื่อการบริหาร บริการดแูลผู้ป่วยและการพฒันาคุณภาพ 

ข. ขอบเขตการให้บรกิาร (Scope of Service) 

1. ดูแลระบบใหพ้ร้อมใช้งาน ตลอด 24 ชั่วโมง 

2. สำรวจและจัดหาคอมพิวเตอร์และอุปกรณ์ต่อพ่วง 

3. บำรุงรักษาดแูลและรักษาความปลอดภัยของระบบเครือข่าย 

4. วางแผนและออกแบบระบบรายงานสารสนเทศเพื่อตอบสนองความต้องการตามคำร้องขอข้อมูลของผู้ใช้
กำหนดมาตรฐานและนโยบายสำหรับเวชระเบียน 

5. พัฒนาคุณภาพ ประเมิน ทบทวน ความสมบูรณ์ของเวชระเบียนปรับปรุงฐานข้อมูลใหถู้กต้องครบถ้วนก่อน
ส่งออก 

6. เชื่อมโยงข้อมูลสารสนเทศ เพื่อการพฒันาคุณภาพ 

7. ให้คำปรึกษา แนะนำ อบรมงานด้านสารสนเทศและการใช้คอมพิวเตอร์ให้สอดคล้องกับสถานการณ์ปัจจุบัน 

8. รวบรวมข้อมูล วิเคราะห ์และนำเสนอข้อมูลต่อทีมนำ หน่วยงาน 

นิยามความเส่ียง 

ความเส่ียง คือ ความไม่แน่นอนที่อาจนำไปสู่ความสูญเสียทัง้ที่เป็นตัวเงินและไม่เป็นตัวเงิน ความเสี่ยงมีทัง้
ประเภทที่เป็นความเสีย่งที่แท้จริงที่เป็นความเสี่ยงที่มีโดยธรรมชาติ และ ความเสีย่งที่เกิดจากการเก็งกำไร 
ความหมายของความเสีย่งอาจมีการตีความแตกต่างกันไปหลายอย่างตามแตค่วามเชีย่วชาญ และอาชีพของผู้ใหค้ำ
จำกัดความ 

การบริหารความเส่ียง เป็นการบริหารปัจจัย และควบคุมกิจกรรม หรือ กระบวนการต่าง ๆ เพื่อลดโอกาสที่
จะทำให้เกิดความเสยีหาย หรือล้มเหลว ดังน้ันเพื่อควบคุมให ้ระดับความเสียหาย และผลกระทบที่อาจจะเกิดขึ้นใน
อนาคตอยู่ในระดับทีส่ามารถรับได้ ประเมินได้ ควบคุมได้ และสามารถตรวจสอบได้อยา่งมีระบบ โดยคำนึงถึงการ
บรรลุเป้าหมายตามภารกิจหลัก ตามกฎหมายจัดตัง้ส่วนราชการ และเปา้หมายตามแผนปฏิบตัิราชการประจำป ี
งบประมาณของส่วนราชการ 



 

นิยาม ระบบสารสนเทศ 

คือ ระบบข้อมูล การจัดเก็บข้อมูล การประมวลผลข้อมูล การไหลข้อมูลทั้งภายในและภายนอกองค์กร และ
การนำเสนอสารสนเทศ 

องค์ประกอบของระบบคอมพิวเตอร ์

1. Hardware หมายถึง อุปกรณ์ต่างๆท่ีกระทำกับข้อมูล เอกสาร ทัง้ที่เป็นอุปกรณ์คอมพิวเตอร์และไม่ใช่
คอมพิวเตอร์ 

2. Software หมายถงึ ชดุคำสัง่ที่สัง่ให้คอมพิวเตอร์ทำงาน 

3. บุคลากร หมายถึง กลุ่มบคุคลทีป่ฏิบตังิานกับระบบสารสนเทศ คือ เป็นผู้นำ จัดการข้อมูลและนำผลลัพธ์
ออกจากระบบคอมพิวเตอร์ 

4. ข้อมูลและแฟ้มข้อมูล หมายถงึ ข้อมูลและสารสนเทศ ที่ระบบจดัเก็บไว้ในช่วงเวลาหน่ึง 

5. หน้าทีก่ารปฏิบตัิงาน หมายถึง คำสั่งหรือกฎเกณฑ์ที่ใช้ในการทำงานของระบบ 

องค์ประกอบของระบบสารสนเทศ 

• องค์กร โครงสร้างขององค์กรระบบสารสนเทศจะทำหน้าที่ในการสนับสนุนการทำงานขององค์กรโดยรวม 

• บุคลากร บุคลากรที่ใช้ระบบสารสนเทศจากระบบคอมพิวเตอร์ที่ทำงานร่วมกัน 

• เทคโนโลยี อุปกรณ์ที่ทำหน้าที่ในการจัดการสารสนเทศ เพื่อสง่ต่อไปยงับุคลากรที่ใช้ระบบสารสนเทศ 

ความเส่ียงด้านเทคโนโลยีสารสนเทศ 

ส่วนราชการต้องมีการวางระบบบริหารความเสีย่งของระบบฐานข้อมูลและสารสนเทศ โดยต้องดำเนินการดงัต่อไปน้ี 

1. มีการบริหารความเสี่ยงเพื่อกำจดั ป้องกัน หรือลดการเกิดความเสียหายในรูปแบบต่างๆ โดยสามารถฟื้นฟู
ระบบสารสนเทศและการสำรองและกู้คืนข้อมูลจากความเสียหาย (Backup and Recovery) 

2. มีการจัดทำแผนแก้ไขปญัหาจากสถานการณ์ความไม่แน่นอนและภัยพิบตัิที่อาจจะเกิดกับระบบสารสนเทศ 
(IT Contingency Plan) 

3. มีระบบรักษาความม่ันคงและปลอดภัย (Security) ของระบบฐานข้อมูล 

4. มีการกำหนดสิทธิใหผู้้ใช้ในแต่ละระดับ (Access Rights) 

การตอบสนองความเส่ียง 

หลักการตอบสนองความเสี่ยงมี 4 ประการ คือ 

1. การหลีกเล่ียง (Terminate) การเลือกที่จะไม่รับความเสีย่งไวเ้ลย เช่น หยดุดำเนินการหรือยกเลิกโครงการที่
เสี่ยงเกินคุ้ม 



2. การยอมรับ (Take) การยอมรับความเสี่ยงไว้เองเน่ืองจากเห็นว่าโอกาสเกิดต่ำหรือคา่ใช้จ่ายในการป้องกันไม่
คุ้มค่า เช่น กรณี User/Password ที่หวัหน้างานอาจเปดิเผยให้ลูกน้องทราบ ศูนยค์อมพิวเตอร์ต้องยอมรับและ
กำหนดมาตรการใหม่เมื่อเกิดปัญหา 

3. การควบคุม (Treat) การปรับปรุงระบบงานเพื่อป้องกันความเสยีหาย 

o การป้องกัน เช่น การติดตัง้ Firewall เพื่อป้องกัน Hacker และไวรัส 

o การควบคุมขนาดความสญูเสยี เช่น การตดิตัง้อุปกรณ์ดบัเพลงิ/ตรวจจับควันในห้อง Server 

4. การถ่ายโอน (Transfer) การโอนความเสีย่งไปใหผู้้อ่ืนช่วยรับผดิชอบ เช่น การทำสญัญาบำรุงรักษา (MA) 

เพิ่มเติม หรือการซ้ือประกันภัยอุปกรณ์ 

ปัจจัยเส่ียง 

1. ปัจจัยภายนอก ภยัธรรมชาติ, การขโมยอุปกรณ์ Server, การชำรดุจากการเคลื่อนย้าย, ระบบเครือข่ายหลัก
ขัดข้อง, ไฟฟ้าดับ 

2. ปัจจัยภายใน ฐานข้อมูลหลักเสียหาย, การตดิไวรัสทำลายโปรแกรม, การถูก Hack เข้าสู่ระบบโดยไม่ได้รับ
อนุญาต 

การประเมินความเสียหาย 

1. ความเสียหายร้ายแรงที่สดุ ทำให้ระบบหยดุทัง้ระบบ เช่น ภยัธรรมชาติ, Server เสียหาย, ฐานข้อมูลถูก
ทำลายโดยไวรัส 

2. ความเสียหายชั่วขณะ ระบบหยุดชั่วคราว เช่น ถูกเจาะระบบฐานข้อมูล, เครือขา่ยขัดข้อง, ไฟฟ้าขัดข้อง 

การติดตามและรายงานผล 

กำหนดใหเ้จ้าหน้าที่ผู้รับผิดชอบรายงานผลการตรวจสอบใหผู้้กำกับดูแลทราบเป็นประจำทุกเดือน และให้
รายงานการเกิดปญัหาและผลการแก้ไขให้ทราบในทันท ี

ระบบรกัษาความปลอดภัยบนเครือข่าย 

ระบบเครือข่ายคอมพิวเตอร์โรงพยาบาลทุ่งฝน มีการกำหนดนโยบายและมาตรการในการรักษาความ
ปลอดภยัอย่างเข้มงวด โดยใช้ระบบความปลอดภัยอัจฉริยะ (Next-Generation Firewall) ของ Fortigate เพื่อทำหน้าที่เป็น
ปราการด่านหน้าในการบริหารจัดการและควบคุมทราฟฟิกข้อมูลทั้งหมดของโรงพยาบาล 

เพื่อให้คอมพิวเตอร์และระบบฐานข้อมูลได้รับความปลอดภยัสงูสุด โรงพยาบาลไดด้ำเนินการดังน้ี: 

1. Intrusion Prevention & Anti-Virus: ใช้ Fortigate ในการตรวจจับและป้องกันการบุกรุก (IPS) รวมถงึคดั
กรองมัลแวร์และไวรัสในระดับ Gateway ก่อนที่ข้อมูลจะเข้าสู่เครือข่ายภายใน 

2. Web & Content Filtering: มีการกำหนดนโยบายการเขา้ถงึเว็บไซต์และเน้ือหาที่ไม่ปลอดภัย เพื่อลดความเสี่ยง
จากการถูกโจมตีผ่านหน้าเว็บ หรือการเผลอดาวน์โหลดไฟล์ท่ีเปน็อันตราย 

3. Network Segmentation (VLAN): มีการแบง่ส่วนระบบเครือข่ายภายในออกเป็นกลุ่มงาน (Segmentation) และใช้
หมายเลข IP Address ประจำหน่วยงานแบบ Private เพื่อให้งา่ยตอ่การตรวจสอบ ควบคุมทราฟฟิก และจำกัด
วงความเสยีหายกรณีเกิดความผดิปกติในจดุใดจดุหน่ึง 



4. Traffic Monitoring: มีระบบตรวจสอบสถานะการใช้งานเครือข่ายแบบ Real-time เพื่อระบุต้นตอของปญัหา
หรือความผดิปกติในระบบได้อย่างรวดเร็ว 

ปัจจุบันเครือข่ายของโรงพยาบาลทุ่งฝน เน้นความม่ันคงปลอดภัยของการเชื่อมต่อภายในเป็นหลัก เพื่อให้ระบบ 
HOSxP และระบบสารสนเทศอ่ืนๆ สามารถทำงานได้อย่างมีเสถียรภาพตลอด 24 ชั่วโมง 

การบริหารความเส่ียง (Risk Management) 

เป็นการปฏิบตัิการควบคุมความเสีย่ง ประกอบด้วยการวางแผน การประเมินด้านต่างๆ การพฒันาทางเลือก และการ
ตรวจสอบความเสีย่งอย่างต่อเน่ืองเพื่อรับมือกับการเปลี่ยนแปลง 

 

ลำดับ ประเภทความเสีย่ง ปัจจัย/สาเหตุของความเสี่ยง ผลกระทบที่เกิดขึ้น 
1 ด้าน Hardware 

  

1.1 อุปกรณ์คอมพิวเตอร์และ
แม่ข่าย (Server) เสียหาย 

• อุปกรณ์หมดอายุการใช้งานตาม
วงรอบ 

• ภาระงานหนัก (Heavy Load) 

• สภาพแวดล้อมไม่เหมาะสม 
(ระบบไฟฟ้าไม่เสถยีร/
อุณหภูมิห้อง Server สูง) 

ระบบหยดุชะงัก ไม่สามารถใหบ้ริการ
หรือปฏิบตัิงานต่อไปได ้

1.2 ระบบเครือข่าย (Network) 

ขัดข้อง 

• อุปกรณ์กระจายสัญญาณ 
(Switch/Router) เสยีหาย 

• ระบบเชื่อมต่อจากผู้ให้บริการ
ภายนอก (ISP) มีปญัหา 

ไม่สามารถเชื่อมต่อระบบ HOSxP หรือ
รับ-ส่งข้อมูลผ่านเครือข่ายได ้

2 ด้าน Software 
  

2.1 ระบบปฏิบตัิการหรือแอป
พลิเคชันทำงานผดิปกต ิ

• ระบบปฏิบตัิการเสียหาย (OS 
Crash) 
• ซอฟต์แวร์ทำงานผิดพลาด (Bug) 

• การโจมตจีาก Virus, Hacker หรือ 
Spyware 

บริการหยดุชะงัก ข้อมูลอาจถูกล็อค
หรือทำลายจนไม่สามารถให้บริการได ้

3 ด้านบุคลากร 
  

3.1 บุคลากรขาดทักษะหรือ
ความชำนาญ 

• ไม่เข้าใจขั้นตอนของระบบงาน
อย่างถ่องแท ้

• การปรับเปลี่ยนตำแหน่งงานโดย
ขาดการถ่ายทอดความรู้ 
(Knowledge Sharing) 

การปฏิบตัิงานขาดประสิทธิภาพ และ
อาจเกิดความล่าชา้ในการแก้ไขปัญหา 

3.2 การปฏิบตัิงานนอกเหนือ
หน้าที่ความรับผิดชอบ 

• เจ้าหน้าที่ทำงานที่ไม่ใช่ความ
เชี่ยวชาญหรือหน้าที่หลักของตน 

เกิดความผิดพลาดในระบบงาน
เน่ืองจากขาดความรู้เฉพาะทาง 

4 ด้านข้อมูล (Data) 
  

4.1 ข้อมูลสูญหายหรือถูก
ทำลาย 

• Hardware เสียหายรุนแรง 

• ความผดิพลาดจากการปฏิบตัิงาน 
(Human Error) 

• การบุกรุกจากผู้ไม่หวังด ี

สูญเสยีข้อมูลสำคญัในการ
รักษาพยาบาล ไม่มีข้อมูลสำหรับ
อ้างอิงหรือใชง้าน 



4.2 ข้อมูลมีความผดิพลาด 
(Inaccurate Data) 

• บันทึกข้อมูลผดิพลาดจากการ
ปฏิบตัิงาน 
 
 
• โปรแกรมประมวลผลค่าผดิพลาด 

ข้อมูลขาดความน่าเชื่อถือ ไม่สามารถ
นำไปใช้ในการตัดสินใจทางการแพทย์
หรือบริหารจัดการได ้

4.3 ความปลอดภยัและ
ความลับของข้อมูล 

• ขาดระบบหรืออุปกรณ์ป้องกัน
ข้อมูลที่มีประสิทธิภาพ 
 
 
• ขาดการตรวจสอบสิทธ์ิการเขา้ถงึ 
(Access Audit) 
 
 
• ขาดบุคลากรที่มีความเชี่ยวชาญ
ด้าน Security 

ข้อมูลผู้ป่วยร่ัวไหลสู่ภายนอก หรือถูก
แก้ไขโดยไม่ได้รับอนุญาต (กระทบต่อ 
PDPA) 

5 ด้านหน้าที่การปฏิบตัิงาน 
  

5.1 ขั้นตอนการปฏิบตัิงานไม่
ถูกต้อง 

• บุคลากรไม่เข้าใจขั้นตอน
มาตรฐาน (SOP) ในการใช้งาน
ระบบ 

งานเกิดความผดิพลาด ระบบ
ฐานข้อมูลอาจเกดิความสับสน 

5.2 การละเลยหรือขาดการ
กำกับดูแล 

• ขาดความเอาใจใส่ในการ
ตรวจสอบระบบตามวงรอบ 

ระบบสะสมปัญหาจนเกิดความ
เสียหายรุนแรง งานขาดความต่อเน่ือง
และประสิทธิภาพ 

 


