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๑ 

 

แนวปฏิบัติในการรักษาความมัน่คงปลอดภัยดา้นสารสนเทศ 
ของโรงพยาบาลทุ่งฝน พ.ศ. ๒๕๖๗ 

ตามประกาศโรงพยาบาลทุ่งฝน เรื ่อง แนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยด้านสารสนเทศของ
โรงพยาบาลทุ่งฝน กำหนดให้มีการจัดทำแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของโรงพยาบาล
ทุ่งฝน เพื่อให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลทุ่งฝนเป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคง
ปลอดภัย และสามารถดำเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะเกิดข้ึนจากการใช้งานระบบเทคโนโลยี
สารสนเทศได้อย่างถูกต้อง และจากการถูกคุกคามจากภัยต่าง ๆ  ซึ่งอาจก่อให้เกิดความเสียหายต่อโรงพยาบาลทุ่งฝน 
นั้น 

โรงพยาบาลทุง่ฝน จงึกำหนดแนวปฏิบัติในการใช้ระบบสารสนเทศให้มีความมั่นคงปลอดภัย ดังนี้ 

คำนิยาม 

“หน่วยงาน” หมายถึง โรงพยาบาลทุ่งฝน รวมถึงหน่วยงานภายในที่อยู่ภายใต้สังกัดของโรงพยาบาล
ทุ่งฝน 

“ผู้ใช้งาน” หมายถึง ข้าราชการ ลูกจ้าง และพนักงานราชการ ผู้ดูแลระบบ ผู้รับบริการ หรือผู้ที่ได้รับ
อนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน 

“ผู้บริหารระดับสูง” หมายถึง ผู้อำนวยการโรงพยาบาลทุ่งฝน หรือผู้ที่ได้รับมอบหมายให้ปฏิบัติ
ราชการแทนในขณะนั้น 

“ผู้บริหาร” หมายถึง ผู้มีอำนาจในการบังคับบัญชาในหน่วยงาน ได้แก่ ผู้อำนวยการ รองผู้อำนวยการ 
หัวหน้ากลุ่มงาน หัวหน้างาน เป็นต้น 

“ผู้ดูแลระบบ” (System Administrator) หมายถึง ผู้ที่ได้รับมอบหมายจากหัวหน้าหน่วยงาน ให้ทำ
หน้าที่รับผิดชอบดูแลรักษา หรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหนึ่งส่วนใด 

“เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบอำนาจจากหัวหน้าหน่วยงานให้รบัผดิชอบข้อมลูของระบบงาน 
โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่าน้ันเกิดสูญหาย 

“สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นที่เกี่ยวข้องกับระบบ
สารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้งานทรัพย์ 

“สินทรัพย์” หมายถึง ข้อมูล ระบบข้อมูล ระบบเครือข่าย และทรัพย์สินด้านเทคโนโลยีสารสนเทศ
และการสื่อสารของหน่วยงานองค์กร 

“ระบบเครือข่าย” หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลสารสนเทศ
ระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงานได้ ได้แก่ ระบบเครือข่ายแบบมีสาย ( LAN) และ
ระบบเครือข่ายแบบไร้สาย (Wireless LAN) 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธิ 
หรือการอนุญาตให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์



 
 

๒ 

 

และทางกายภาพ รวมทั้งการอนุญาตให้นำเข้าหรือบุคคลภายนอก ตลอดจนการกำหนดข้อปฏิบัติ
เกี่ยวกับการเข้าถึงโดยอนุญาตไว้ด้วย 

“ความมั่นคงปลอดภัยด้านสารสนเทศ” หมายถึง การธำรงไว้ซึ่งความลับ ความถูกต้อง
ครบถ้วน และสภาพพร้อมใช้งานของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง 
ความรับผิด การห้ามปฏิเสธความรับผิด และความน่าเช่ือถือ 

“เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ สภาพของบริการ หรือ
เครือข่ายที่แสดงให้เห็นความเป็นไปได้ ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย หรือ
มาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อื่นใดที่อาจเกิดข้ึนและส่งผลต่อความมั่นคงปลอดภัย 

“สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด”  หมายถึง 
สถานการณ์ด้านความมั ่นคงปลอดภัยที ่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจทำให้ระบบของ
หน่วยงานถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๓ 

 

หมวดท่ี ๑ การควบคุมการเขา้ถึงและการใช้งานระบบสารสนเทศ 

วัตถุประสงค ์

๑. เพื่อควบคุมการเข้าถึงข้อมลูและอุปกรณ์ในการประมวลผลข้อมูล โดยคำนึงถึงสิทธิการใช้งานและความ
มั่นคงปลอดภัย 
๒. เพื่อกำหนดกฎเกณฑท์ี่เกี่ยวกบัการอนุญาตใหเ้ข้าถึงการกำหนดสทิธิ และการมอบอำนาจ 
๓. เพื่อใหผู้้ใช้งานได้รับรู้ เข้าใจ และสามารถปฏิบัติตามแนวทางที่กำหนดโดยเคร่งครัดและตระหนกัถึง
ความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

แนวปฏิบัติ 

ส่วนท่ี ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control) 

ข้อ ๑ ผู้ดูแลระบบจะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานได้ ต่อเมื่อได้รบัอนุญาตจาก 
ผู้รบัผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบและธุรกรรมตามความจำเป็นต่อการใช้งานเท่านั้น 

ข้อ ๒ บุคคลภายนอกที่ต้องการสทิธิในการเข้าใช้งานระบบสารสนเทศของโรงพยาบาล ให้ทำหนังสือขอ
อนุญาตเป็นลายลักษณ์อักษรต่อผูบ้รหิารระดับสูง หรือหัวหน้าหน่วยงานแล้วแต่กรณีเพื่อให้ความเห็นชอบและอนญุาต
ก่อน 

ข้อ ๓ กำหนดสิทธิการเข้าถึงข้อมลูและระบบข้อมลูใหเ้หมาะสมกบัการเข้าใช้งานของผู้ใช้งานและหน้าที่ความ
รับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมทั้งมีการทบทวนสทิธิการเข้าถึงอย่างสม่ำเสมอโดยผู้ดูแล
ระบบเป็นผูก้ำหนดสิทธิการอนญุาตนั้น ดังนี ้

(๑) กำหนดสทิธิของผู้ใช้งานแตล่ะกลุ่มทีเ่กี่ยวข้อง 
• อ่านอย่างเดียว  
• สร้างข้อมูล  
• ป้อนข้อมลู  
• แก้ไข  
• อนุมัติ  
• ไม่มีสิทธิ  

(2) กำหนดหน้าที่การระงับสิทธิ มอบอำนาจ ใหเ้ป็นไปตามการบริหารจัดการ การเข้าถึงของผู้ใช้งาน 
(User Access Management) ที่ได้กำหนดไว้ 

(3) ผู้ดูแลระบบมหีน้าที่ควบคุมดูแลการเข้าถึงระบบสารสนเทศและปฏิบัตงิานตามทีห่ัวหน้า
หน่วยงานมอบหมาย ดังนี ้

(3.๑) อนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศของหน่วยงานจะกระทำได้ต่อเมื่อได้รับ
อนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
(3.๒) กำหนดสิทธิของผู้ใช้งานใหเ้หมาะสมกับการใช้งานและทบทวนสิทธิการเข้าถึงอย่าง
สม่ำเสมอ 



 
 

๔ 

 

(3.๓) ติดตั้งระบบการบันทึกและติดตามการใช้งานและตรวจตราการละเมิดความปลอดภัยที่
มีต่อระบบสารสนเทศของหน่วยงานอย่างสม่ำเสมอ 

ข้อ ๔ จัดแบ่งประเภทของข้อมลู การจัดลำดับความสำคัญหรือช้ันความลับของข้อมลู ระดับช้ันการเข้าถึง เวลา
เข้าถึง และช่องทางการเข้าถึงข้อมลูให้ชัดเจนโดยให้เป็นไปตามแนวทางตามระเบียบว่าด้วย 

การรกัษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกล่าวถือเป็นแนวทางทีเ่หมาะสมในการจัดการเอกสาร
อิเลก็ทรอนิกส์และในการรกัษาความปลอดภัยของเอกสารอเิล็กทรอนกิส์ โดยกำหนดกระบวนการและกรรมวิธีของการ
เข้าถึงข้อมูล ดังนี ้

(๑) จัดแบง่ระดบัช้ันการเข้าถึง 

• ระดับช้ันสำหรบัผู้บริหาร  

• ระดับช้ันสำหรบัผู้ใช้งานทั่วไป  

• ระดับช้ันสำหรบัผู้ดูแลระบบหรือผู้ที่ได้รบัมอบหมาย  

(๒) จัดแบง่ลำดับช้ันความลับของข้อมูล 

• ข้อมูลลับทีสุ่ด หมายถึง หากเปิดเผยทัง้หมดหรอืเพียงบางสว่นจะก่อใหเ้กิดความเสียหาย
อย่างร้ายแรงที่สุด  

• ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย
อย่างร้ายแรงมาก  

• ข้อมูลลับ หมายถึง หากเปิดเผยทัง้หมดหรือเพียงบางส่วนจะก่อใหเ้กิดความเสียหาย  

• ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทัว่ไปได้  

(๓) จัดแบง่ประเภทของข้อมลู 

• ข้อมูลสารสนเทศด้านการบริหาร เป็นข้อมูลที่เกี่ยวข้องกับข้อมูลนโยบาย ข้อมูลยทุธศาสตร์
และคำรับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงิน และบัญชี  

• ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุข เป็นข้อมูลทีเ่กี่ยวข้องกบัการรักษาผู้ป่วย 
ประวัติผูป้่วย ข้อมูลทางการแพทย์และข้อมลูสถานพยาบาล  

(๔) จัดแบง่ระดบัช้ันการเข้าถึงระดบัช้ันสำหรับผูบ้รหิาร เข้าถึงได้ตามอำนาจหน้าที่และลำดับช้ันใน
บังคับบัญชาในหน่วยงานน้ัน ระดบัช้ันสำหรบัผู้ใช้งานทั่วไป เข้าถึงได้เฉพาะข้อมลูที่ได้รบัอนุญาตให้เข้าถึงได้
หรือได้จากการเผยแพรส่ำหรับผู้ใช้งานทั่วไป ระดบัช้ันสำหรบัผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมาย เข้าถึงข้อมลู
หรือระบบได้โดยสทิธิที่ได้รับมอบหมายตามอำนาจหน้าที่  

(๕) รูปแบบของเอกสารอิเล็กทรอนกิส์ให้ยึดตามประกาศคณะกรรมการธุรกรรมทางอเิลก็ทรอนิกส์ 
เรื่อง หลักเกณฑ์และวิธีการในการจัดทำหรอืแปลงเอกสารและข้อความให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ 
พ.ศ. ๒๕๕๓ 



 
 

๕ 

 

ข้อ ๕ ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมลูตามประเภทช้ันความลับในการควบคุมการเข้าถึงข้อมลู
แต่ละประเภทช้ันความลบัใหเ้ข้าถึงได้โดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทำลายข้อมลูแต่ละประเภทช้ัน
ความลับ ดังนี ้

(1) ควบคุมการเข้าถึงข้อมลูแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบ 

(2) กำหนดบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการพิสจูน์ตัวตนของ
ผู้ใช้งานข้อมูลในแตล่ะช้ันความลับ 

(3) กำหนดระยะเวลาการใช้งานและระงบัการใช้งานทันทเีมือ่พ้นระยะเวลาดังกล่าว 

(๔) การกำหนดใหเ้ปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่กำหนดความสำคัญของข้อมูลแตล่ะ
ระดับ 

(๕) การรับ-สง่ข้อมลูด้วย SSL, VPN หรอื XML Encryption ผ่านระบบเครือข่ายองค์กรที่มี 
(Encryption) ที่เป็นมาตรฐานสากล 

(๖) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมลูในกรณีที่นำสินทรพัย์ของหน่วยงานออก
นอกหน่วยงาน รวมถึงการบำรุงรักษาตรวจซ่อมให้ดำเนินการสำรองและลบข้อมลูทีเ่ก็บอยู่ในสื่อ
บันทึกข้อมลู 

(๗) กำหนดเหตุการณ์การเข้าถึงระบบสารสนเทศการมีการบันทึกแก้ไขข้อมลูสารบรรณอเิลก็ทรอนิกส์
ให้เรียกรายงานได้ในเวลาข้างขึ้นของวันถัดไปเท่านั้น เนื่องจากระบบของการประมวลผลอาจมีความ
ล่าช้า 

(๘) การกำหนดระยะเวลาการเช่ือมต่อ (Limitation of Connection Time) สำหรบัการใช้งานระบบ
สารสนเทศบางระบบใหเ้ป็นไปตามช่วงเวลาการทำงานทีห่นว่ยงานกำหนด ส่วนระบบสารสนเทศที่มี
ความสำคัญสงูให้ทำการตัดระบบและงดผลการใช้งานรวมทัง้มีการใช้งานด้วยการเข้ารหสัไว้ไม่ให้มีการ
ใช้งานภายน่วงระยะเวลา 

ข้อ ๖ มีข้อกำหนดการใช้งานตามภารกิจ เพือ่ควบคุมการเข้าถึงสารสนเทศ (Business Requirements for 
Access Control) โดยแบ่งการจัดทำข้อมลูเป็น ๒ ส่วน คือ 

(1) ควบคุมการเข้าถึงสารสนเทศโดยกำหนดแนวทางควบคุมการเข้าถึงระบบสารสนเทศและสิทธิที่
เกี่ยวข้องกบัระบบสารสนเทศ 

(2) ปรบัปรุงให้สอดคล้องกับข้อกำหนดการใช้งานตามภารกจิและข้อกำหนดด้านความมั่นคงปลอดภัย 

 

ข้อ ๗ การกำหนดระบบและอปุกรณ์สนับสนุนการปฏิบัตงิาน ดังนี้ 

(1) มีระบบสนับสนุนการทำงานของระบบสารสนเทศของหน่วยงานที่เพียงพอต่อความต้องการใช้งาน 
เช่น ระบบรักษาความปลอดภัย (Security) ระบบสำรองแหล่งไฟฟ้า (UPS) เครื่องกำเนิด
กระแสไฟฟ้าสำรอง ระบบระบายอากาศ ระบบปรบัอากาศและควบคุมความช้ืน 



 
 

๖ 

 

(2) ตรวจสอบหรอืทดสอบระบบสนบัสนุนเหล่าน้ันอย่างสมำ่เสมอ เพื่อใหม้ั่นใจได้ว่าทำงานได้ปกติ
และลดความเสี่ยงจากความล้มเหลวในการทำงาน 

(3) ติดตั้งระบบแจ้งเตือนเพื่อแจ้งเตือนกรณีที่ระบบสนับสนนุการทำงานภายในหอ้งศูนย์ข้อมลู (Data 
Center) เมื่อมีการทำงานแปรผันหรือผิดปกตหิรอืมีอปุกรณ์ทำงาน 

(4) จัดวางอปุกรณ์ในพื้นที่หรือบริเวณที่เหมาะสมเพื่อหลีกเลี่ยงการเข้าถึงจากบุคคลภายนอก และให้
อุปกรณ์ที่มีความสำคัญเกบ็ไว้ในพื้นที่ทีม่ีความมั่นคงปลอดภัยเพียงพอ 

(5) ตรวจสอบสภาพแวดล้อมและความปลอดภัยในหอ้งและบริเวณศูนย์ข้อมูลอย่างสม่ำเสมอให้อยู่ใน
สภาพปกตเิพื่อปอ้งกันความเสียหายต่ออุปกรณ์ทีอ่ยู่ภายในห้องศูนย์ข้อมลู (Data Center) 

(6) การเดินสายไฟสายสญัญาณเครือข่ายของหน่วยงานและสายเคเบิลที่จำเป็นต้องทำการวางผ่านเข้า
ไปในบริเวณที่บุคคลภายนอกเข้าถึงได้ ให้ร้อยสายในท่อร้อยสายและปิดช่องทางต่าง ๆ เพื่อป้องกัน 
หนู นก กระรอก แมลงสาบ หรือสัตว์อื่นกัดสายไฟ ป้องกันการดักจบัสัญญาณ การตัดสายสญัญาณ 
อันจะทำให้เกิดความเสียหายต่อระบบเครือข่ายใช้งานไม่ได้ 

(7) ต้องจัดทำแผนผังสายสญัญาณสือ่สารต่าง ๆ ให้ครบถ้วนถูกต้อง โดยสายสัญญาณสื่อสารและ
สายไฟฟ้าแยกออกจากกัน เพื่อปอ้งกันการแทรกแซงรบกวนของสัญญาณซึ่งกันและกัน แล้วให้จัดเก็บ
สายสญัญาณต่าง ๆ ไว้ในตู้ Rack และปิดล็อกกญุแจใหส้นิทเพื่อปอ้งกันการเข้าถึงจากบุคคลภายนอก
หรือผู้ที่ไมม่ีส่วนเกี่ยวข้อง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๗ 

 

ส่วนท่ี ๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 

ข้อ ๘ ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ ดังนี้ 

(๑) จัดทำแบบฟอร์มการลงทะเบียนผู้ใช้งาน สำหรบัระบบเทคโนโลยสีารสนเทศ 
(๒) ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพื่อไม่ให้มีการลงทะเบียนซ้ำซ้อน 
(๓) ผู้ดูแลระบบ ต้องตรวจสอบและใหส้ิทธิในการเข้าถึงทีเ่หมาะสมตอ่หน้าที่ความรับผิดชอบ(ตามข้อ 
๓) 
(๔) ผู้ดูแลระบบต้องกำหนดให้มีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลกัษณ์อักษรให้แก่ผู้ใช้งานเพื่อ
แสดงถึงสิทธิและหน้าที่ความรบัผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยสีารสนเทศ 

ข้อ ๙ ผู้ดูแลระบบ ต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศทีส่ำคัญ โดยมีระบบที่เกี่ยวข้องคือ ระบบ
คอมพิวเตอรโ์ปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่าย (Wireless LAN) 
ระบบอินเทอรเ์น็ต (Internet) โดยต้องใหส้ิทธิเฉพาะการปฏิบัติงานในหน้าที่ และได้รับความเห็นชอบเป็นลายลักษณ์
อักษร 

ข้อ ๑๐ ผู้ดูแลระบบต้องทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights) ต้องจัดให้มี
การทบทวนสทิธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรงุบญัชีผู้ใช้งานอย่างนอ้ยปลีะ ๑ ครั้ง หรือเมื่อมกีาร
โยกย้าย เปลี่ยนตำแหน่ง ลาออก หรือสิ้นสุดการจ้าง โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) พิมพร์ายช่ือของผูท้ี่ยังมีสิทธิในระบบแยกตามหน่วยงาน 
(๒) จัดสง่รายช่ือนั้นให้กับผู้บงัคับบัญชาของหน่วยงานเพื่อดำเนินการทบทวนรายช่ือและสิทธิการ
เข้าถึงงานว่าถูกต้องหรือไม ่
(๓) ดำเนินการแก้ไขข้อมูลสิทธิการใช้งานให้ถูกต้องตามที่ไดร้ับแจ้งกลบัจากหน่วยงาน 
(๔) ทบทวนสิทธิการเข้าถึงของผู้ใช้งานอย่างนอ้ยปลีะ ๑ ครัง้ และทบทวนสำหรบัผูท้ี่มีสทิธิในระดบัสงู
ด้วยความถ่ีมากกว่าผู้ใช้งาน 
(๕) เมื่อเจ้าหน้าทีม่ีการโยกย้าย เปลี่ยนตำแหนง่ ลาออก สิ้นสุดการจ้างงาน หรือเปลี่ยนหน้าที่ความ
รับผิดชอบในระบบที่ขอสทิธิการใช้งาน ให้ถอดถอนสิทธิภายใน ๑ - ๒ วันทำการ 

ข้อ ๑๑ การบรหิารจัดการรหสัผ่านสำหรบัผู้ใช้งาน 

(๑) กำหนดการเปลี่ยนแปลงและการยกเลกิรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออก หรือพ้นจาก
ตำแหน่ง หรอืยกเลิกการใช้งาน 
(๒) กำหนดช่ือผู้ใช้งานและรหสัผ่านให้มีความแตกต่างไมซ่้ำกัน 
(๓) ส่งมอบรหสัผ่าน (Password) ช่ัวคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย หลีกเลี่ยงการใช้บุคคล
อื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไมม่ีการปอ้งกันในการสง่รหัสผ่าน (Password) 
(๔) กำหนดใหผู้้ใช้งานต้องเปลี่ยนรหสัผ่าน (Password) ทันที 
(๕) กำหนดจำนวนครั้งที่ยอมใหผู้้ใช้งานใสร่หสัผ่าน (Password) ผิดพลาดได้ไม่เกิน ๓ ครั้ง 
(๖) กำหนดใหผู้้ใช้งานไม่บันทึกรหสัผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ในรปูแบบที่ไมป่้องกัน
การเข้าถึง 



 
 

๘ 

 

ข้อ ๑๒ ผู้ดูแลระบบ ต้องบรหิารจัดการการเข้าถึงข้อมลูตามประเภทช้ันความลับ ในการควบคุมการเข้าถึง
ข้อมูลแต่ละประเภทช้ันความลบัทัง้การเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการ ทำลายข้อมูลแตล่ะ
ประเภทช้ันความลับ มีดังตอ่ไปนี ้

(1) ผู้ดูแลระบบต้องกำหนดช้ันความลบัของข้อมูล วิธีปฏิบัตใินการจัดเก็บข้อมูล และวิธีปฏิบัติในการ
ควบคุมการเข้าถึงข้อมูลแตล่ะประเภทช้ันความลับทัง้การเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน 
รวมถึงวิธีการทำลายข้อมลูแต่ละประเภทช้ันความลับหากข้อมูลมีความลับ 

(2) เจ้าของข้อมลูจะต้องมีการทบทวนความเหมาะสมของสทิธิในการเข้าถึงข้อมลูของผู้ใช้งานอย่าง
น้อยปีละ ๑ ครัง้เพื่อให้มั่นใจได้ว่าสิทธ์ิต่าง ๆ ที่ให้ยงัคงมีความเหมาะสม 

(3) ผู้ดูแลระบบควบคุมการเข้าถึงข้อมูลแตล่ะประเภทช้ันความลับทัง้การเข้าถึงข้อมลูโดยตรงและการ
เข้าถึงผ่านระบบงาน ผู้ดูแลระบบต้องกำหนดรายช่ือผู้ใช้งาน (User Account) และรหัสผ่าน 
(Password) เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละช้ันความลับข้อมลู 

(4) การรับส่งข้อมลูผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหสั (Encryption) ที่เป็น
มาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เปน็ต้น 

(5) มีการกำหนดให้เปลี่ยนรหสัผ่านตามระยะเวลาที่กำหนดของระดบัความสำคัญของข้อมูลตามที่
ระบุไว้ในเอกสาร “การใช้งานรหสัผ่านผู้ใช้งาน” 

(6) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมลูในกรณีที่นำสินทรพัย์ออกนอกหน่วยงาน 
เช่น บำรุงรักษา ตรวจซอ่ม ให้ดำเนินการสำรองและลบข้อมลูที่เก็บอยู่ในสื่อบันทึกข้อมลู เป็นต้น 

(7) เจ้าของข้อมลูต้องมีการตรวจสอบความเหมาะสมของสทิธิในการเข้าถึงข้อมลูของผู้ใช้งานอย่าง
น้อยปีละ ๑ ครัง้เพื่อให้มั่นใจได้ว่าสิทธ์ิต่าง ๆ ที่ให้ยงัคงมีความเหมาะสม 

(8) หากมกีารกระทำความผิดเกิดข้ึนจากช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) ของบุคคล
ใดบุคคลหนึ่ง ต้องเป็นผูร้ับผิดชอบต่อการกระทำความผิดน้ันตามกฎหมาย ระเบียบข้อบงัคับที่
เกี่ยวข้อง 

ข้อ ๑๓ ระบบงานสารสนเทศทางธุรกิจที่เช่ือมโยงกัน (Business Information Systems) ใหห้ัวหน้า
หน่วยงานพิจารณาประเด็นต่าง ๆ ทางด้านความมั่นคงปลอดภัย และจุดอ่อนต่าง ๆ ก่อนตัดสินใจใช้ข้อมลูร่วมกันใน
ระบบงาน หรือระบบเทคโนโลยสีารสนเทศที่เช่ือมโยงเข้าด้วยกัน เช่น ระหว่างกระทรวงสาธารณสุขหรือหน่วยงานที่
เช่ือมโยง 

(1) กำหนดนโยบายและมาตรการเพื่อควบคุม ป้องกัน และบรหิารจัดการการใช้ข้อมูลร่วมกัน 
(2) พิจารณาจำกัดหรือไมอ่นุญาตการเข้าถึงข้อมลูส่วนบุคคล 
(3) พิจารณาว่ามีบุคลากรใดบ้างที่มสีิทธิหรือได้รบัอนุญาตให้เข้าถึง 
(4) พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
(5) ไม่อนุญาตใหม้ีการใช้งานข้อมูลสำคัญหรือข้อมูลส่วนบุคคลในกรณีทีร่ะบบไม่มมีาตรการปอ้งกัน
เพียงพอ 

 



 
 

๙ 

 

ส่วนท่ี ๓ การกำหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 

ข้อ ๑๔ การใช้งานรหสัผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 

(๑) ผู้ใช้งานมหีน้าที่ในการป้องกัน ดูแล รักษาข้อมลูบัญชีช่ือผู้ใช้งาน (Username) และรหสัผ่าน 
(Password) โดยผู้ใช้งานแต่ละคนต้องมีบญัชีช่ือผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกบัผู้อื่น 
รวมทั้งห้ามทำการเผยแพร่ แจกจ่าย ทำใหผู้้อื่นล่วงรูร้หสัผ่าน (Password) 

(๒) กำหนดรหสัผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๘ ตัวอักษร ซึ่งต้องประกอบด้วยตัวเลข 
(Numerical Character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special Character) 

(๓) หลกีเลี่ยงการตั้งรหสัผ่านที่อยูบ่นพื้นฐานทีส่ามารถเดาได้ง่าย เช่น ช่ือหรือ นามสกุลของตนเอง
หรือรหสันักศึกษาในสถานศึกษา 

(๔) ไม่ใช้รหสัผ่านส่วนบุคคลสำหรับการเข้าใช้งานข้อมลูร่วมกับบุคคลอื่นผ่านเครือข่ายคอมพิวเตอร์ 

(๕) ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจำรหสัผ่านส่วนบคุคลอัตโนมัติ (Save Password) สำหรับ
เครื่องคอมพิวเตอร์ส่วนบุคคลที่ใช้ร่วมกบัผู้อื่น 

(๖) ไม่จดหรือบันทึกรหสัผ่านส่วนบุคคลในสถานที่ทีผู่้อื่นสามารถสงัเกตเห็นจากบุคคลอื่น 

(๗) กำหนดรหสัผ่านเริ่มต้นให้กับผู้ใช้งานใหม่ก่อนการลา และการสง่มอบรหัสผ่านให้กบัผู้ใช้งานต้อง
เป็นไปอย่างปลอดภัย 

(๘) ผู้ใช้งานต้องเปลี่ยนรหสัผ่าน (Password) ไม่เกิน ๙๐ วัน หรือทุกครั้งที่มีการแจง้เตือนให้เปลี่ยน
รหสัผ่าน 

ข้อ ๑๕ การเข้ารหสั หากผู้ใช้งานใช้ข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการรักษาความลับ
ทางราชการ พ.ศ. ๒๕๔๔ และต้องใช้วิธีการเข้ารหสั (Encryption) ที่เหมาะสมและเป็นมาตรฐานสากล 

ข้อ ๑๖ การกระทำใด ๆ ทีเ่กิดจากการใช้บญัชีช่ือผู้ใช้งาน (Username) อันมลีักษณะก่อให้เกิดความเสียหาย 
ไม่ว่าจะเกิดจากผู้ใช้งานหรอืไม่ก็ตาม ให้ถือว่าเป็นความรบัผดิชอบส่วนบุคคล ซึง่ผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่
เกิดข้ึนเอง 

ข้อ ๑๗ ผู้ใช้งานต้องทำการพิสจูน์ตัวตนก่อนทุกครั้งกอ่นทีจ่ะใช้สินทรัพยห์รือระบบสารสนเทศของหน่วยงาน 
และหากการพสิจูน์ตัวตนมีปัญหา ไม่ว่าจะเกิดจากรหสัผ่านล็อกกี่ครั้ง หรือเกิดจากความผิดพลาดใด ๆ ก็ตาม ให้
ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) คอมพิวเตอร์ทุกประเภท การเข้าถึงระบบตอ้งมกีารพสิูจน์ตัวตนทุกครั้ง 
(๒) การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายต้องทำการพิสูจน์ตัวตนทกุครั้ง 
(๓) การใช้งานอินเทอร์เน็ต (Internet) ต้องทำการพสิูจน์ตัวตน และต้องมีการบันทึกข้อมลูจราจร
คอมพิวเตอร์ตามกฎหมายที่เกี่ยวข้อง 
(๔) เมื่อผู้ใช้งานไม่อยู่ทีเ่ครื่องคอมพิวเตอร์ ต้องทำการล็อกหน้าจอทุกครัง้ และต้องทำการพิสจูน์
ตัวตนก่อนการใช้งานทุกครั้ง 



 
 

๑๐ 

 

(๕) ผู้ใช้งานต้องตัง้เวลาพักหน้าจอ (Screen Saver) หลังจากไม่ได้ใช้งานเป็นเวลา ๑๐ นาที และต้อง
ใส่รหัสผ่าน (Password) ให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 

ข้อ ๑๘ ผู้ใช้งานต้องตระหนักและระมัดระวังตอ่การใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของโรงพยาบาลทุ่งฝน 
หรือเป็นข้อมูลของบุคคลภายนอก 

ข้อ ๑๙ เอกสารที่เป็นความลับหรือมรีะดับความสำคัญ ซึ่งพมิพ์ออกจากเครื่องพิมพ์ (Printer) ตลอดจนข้อมลู
ที่เป็นความลับในรูปอเิลก็ทรอนิกส์ ผู้ใช้งานต้องปฏิบัติใหเ้ปน็ไปตามระเบียบสำนักนายกรัฐมนตรีว่าด้วยการรักษา
ความลับของทางราชการ ดังนี ้

(๑) จัดหมวดหมูเ่อกสารที่เป็นความลับหรอืที่มรีะดับความสำคัญให้ชัดเจน 
(๒) จัดเก็บและกำหนดวิธีการป้องกันทีม่ีความปลอดภัยอย่างเพียงพอ 
(๓) การเผยแพร่ เปลี่ยนแปลง ทำซ้ำ หรือทำลาย ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผูท้ี่เป็น
เจ้าของ 
(๔) ตรวจสอบความถูกต้องของเอกสารกอ่นนำไปใช้งาน 
(๕) ทำลายเอกสารที่เป็นความลับ หรือมีระดบัความสำคัญเมื่อหมดความจำเป็นในการใช้งาน 

ข้อ ๒๐ ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบตอ่ข้อมูลของโรงพยาบาลทุ่งฝน และข้อมูลของ
ผู้รบับริการ หากเกิดการสูญหาย โดยนำไปใช้ในทางทีผ่ิด การเผยแพร่โดยไม่ได้รับอนญุาต ผู้ใช้งานต้องมีส่วนร่วมในการ
รับผิดชอบต่อความเสียหายที่เกิดข้ึน 

ข้อ ๒๑ ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพรอ้มใช้ของข้อมลูตลอดจน
เอกสาร สื่อบันทกึข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงตอ่การเข้าถึงโดยผู้ไม่มีสทิธิ 

ข้อ ๒๒ ผู้ใช้งานมีสิทธ์ิโดยชอบธรรมที่จะเข้าถึง ใช้งาน และป้องกันข้อมูลส่วนบุคคลตามกฎหมายที่เกี่ยวข้อง 
โรงพยาบาลทุง่ฝนจะใช้ข้อมลูส่วนบุคคลเพื่อวัตถุประสงค์ที่ชอบด้วยกฎหมาย และไมเ่ปิดเผยให้บุคคลใดที่ไม่มสีิทธิ
เข้าถึงโดยไม่ได้รับอนุญาตจากเจ้าของข้อมูล เว้นแต่เป็นไปตามกฎหมายหรือเพื่อประโยชน์ในการรกัษาพยาบาล หรอื
การดำเนินงานของโรงพยาบาลทุง่ฝน 

ข้อ ๒๓ ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer เช่น บิตทอร์เรนต์ (BitTorrent), อีมิว 
(eMule) หรือทีม่ีลักษณะเดียวกัน เป็นต้น เว้นแต่ได้รับอนญุาตจากหัวหน้าหน่วยงาน 

ข้อ ๒๔ ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพื่อความบันเทงิ เช่น การดูหนงั ฟังเพลง เกม เป็น
ต้น ในระหว่างเวลาปฏิบัตริาชการ 

ข้อ ๒๕ ห้ามใช้สินทรัพย์ของหน่วยงานเพื่อจัดเตรียมไฟล์ เพือ่การเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิง่อื่น
ใด ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อการดำเนินงานของโรงพยาบาลทุง่ฝน 

ข้อ ๒๖ ห้ามใช้สินทรัพย์ของหน่วยงาน เพื่อการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการโจมตีระบบ
ข้อมูล หรือสิง่อื่นใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อการดำเนินงานของโรงพยาบาลทุง่ฝน 

ข้อ ๒๗ ห้ามใช้สินทรัพย์ของโรงพยาบาลทุง่ฝนเพื่อประโยชน์ทางการค้า 

ข้อ ๒๘ ห้ามกระทำการใด ๆ เพือ่การดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอื่นใดในเครือข่าย
ระบบสารสนเทศของโรงพยาบาลทุ่งฝน โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 



 
 

๑๑ 

 

ข้อ ๒๙ ห้ามกระทำการรบกวน ทำลาย หรือทำใหร้ะบบสารสนเทศของหน่วยงานหยุดชะงัก 

ข้อ ๓๐ ห้ามใช้ระบบสารสนเทศของโรงพยาบาลทุง่ฝน เพื่อการควบคุมคอมพิวเตอรห์รือระบบสารสนเทศ
ภายนอก โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดแูลระบบที่ได้รับมอบหมาย 

ข้อ ๓๑ ห้ามกระทำการใด ๆ อันมลีักษณะเป็นการล่วงละเมดิสิทธิส่วนบุคคลของผู้อื่น ไม่ว่าจะเป็นกรณีใด ๆ 
เพื่อประโยชน์ในการเข้าถึงข้อมลู หรือเพื่อการใช้ทรัพยากรใด ๆ 

ข้อ ๓๒ ห้ามติดตั้งอุปกรณ์หรือกระทำการใด ๆ เพื่อเข้าถึงระบบสารสนเทศของโรงพยาบาลทุง่ฝน โดยไม่ได้รบั
อนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๑๒ 

 

ส่วนท่ี ๔ การบริหารจัดการสินทรัพย์ (Assets Management) 

ข้อ ๓๓ ผู้ใช้งานต้องไม่เข้าไปศูนย์ปฏิบัตกิารข้อมลูอเิลก็ทรอนิกส์ (Data Center หมายถึง สถานที่ซึ่งทำหน้าที่
จัดเกบ็เครื่องคอมพิวเตอร์แม่ข่ายและ/หรืออุปกรณ์บริหารจดัการเครอืข่าย) ที่เป็นเขตหวงห้ามโดยเด็ดขาด เว้นแต่ได้รับ
อนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๔ ผู้ใช้งานต้องไม่นำอุปกรณ์หรือช้ินส่วนใดออกจากหอ้งปฏิบัติการเครือข่ายคอมพิวเตอร์ เว้นแต่ได้รับ
อนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๕ ผู้ใช้งานต้องไม่นำเครื่องมือ หรืออปุกรณ์อื่นใด เช่ือมต่อเครือข่ายเพื่อการประกอบธุรกจิส่วนบุคคล 
ข้อ ๓๖ ผู้ใช้งานต้องไม่คัดลอกหรอืทำสำเนาแฟ้มข้อมูลที่มีลขิสิทธ์ิด้านการใช้งาน ก่อนทีจ่ะได้รบัอนุญาต และ

ผู้ใช้งานต้องไม่ใช้ หรอืถ่ายโอนแฟ้มข้อมลูของผู้อื่น ไม่ว่ากรณีใด ๆ 
ข้อ ๓๗ ผู้ใช้งานต้องทำลายข้อมูลสำคัญในอุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมลู ก่อนทีจ่ะจำหน่ายอปุกรณ์

ดังกล่าว และใช้เทคนิคในการลบหรือเขียนข้อมูลซ้ำที่มีความมั่นคงในอุปกรณ์สำหรับจัดเกบ็ข้อมลูเพือ่ทีจ่ะอนุญาตให้
ผู้อื่นนำอุปกรณ์นั้นไปใช้งานต่อ เพื่อป้องกันไม่ให้มีการเข้าถึงข้อมูลสำคัญและข้อมูลอยู่ในภาวะที่เสี่ยงต่อการเข้าถึงโดยผู้
ที่ไม่มีสทิธ์ิ ทั้งนี้ต้องพจิารณาวิธีการทำลายข้อมลูบนสื่อบันทกึข้อมูลแตล่ะประเภท ดังนี้ 

ประเภทสื่อบันทึกข้อมูล — วิธีทำลาย 

• กระดาษ 
ใช้การทำลายด้วยเครื่องทำลายเอกสาร  

• Flash Drive  

o ใช้การทำลายข้อมลูบน Flash Drive ตามมาตรฐาน DOD ๕๒๒๐.๒๒-M ของ
กระทรวงกลาโหมสหรัฐอเมริกา ซึง่เป็นมาตรฐานการทำลายข้อมูลโดยการเขียนทบัข้อมลูเดมิ
หลายรอบ  

o ใช้วิธีการทุบหรือบดให้เสียหาย  

• แผ่น CD/DVD 
ใช้การทำลายด้วยเครื่องทำลายเอกสาร  

• เทป 
ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผาทำลาย  

• ฮาร์ดดิสก์  

o ใช้การทำลายข้อมลูตามมาตรฐาน DOD ๕๒๒๐.๒๒-M ของกระทรวงกลาโหมสหรัฐอเมริกา 
ซึ่งเป็นมาตรฐานการทำลายข้อมลูโดยการเขียนทับข้อมลูเดิมหลายรอบ  

o ใช้วิธีการทุบหรือบดให้เสียหาย  

ข้อ ๓๘ ผู้ใช้งานมีหน้าที่ต้องรบัผิดชอบตอ่สินทรัพยท์ี่หน่วยงานมอบให้ใช้งานเสมือนหนึง่เป็นสินทรัพย์ของ
ผู้ใช้งานเอง โดยมีรายการสินทรพัย์ (Asset lists) ทีผู่้ใช้งานต้องรบัผิดชอบ การรบัหรือคืนสนิทรพัย์ จะถูกบันทึกและ
ตรวจสอบทกุครั้งโดยเจ้าหน้าที่หน่วยงาน 



 
 

๑๓ 

 

ข้อ ๓๙ ผู้ใช้งานต้องไม่ให้ผูอ้ื่นยืมสินทรัพย์ ไม่ว่าในกรณีใด ๆ เว้นแต่กรณีนั้นได้รับการอนุมัติเป็นลายลักษณ์
อักษรจากหัวหน้าหน่วยงาน 

ข้อ ๔๐ กรณีปฏิบัติงานนอกสถานที่ ผู้ใช้งานต้องดูแลและรบัผิดชอบสินทรัพย์ของหน่วยงานที่ไดร้ับมอบหมาย 

ข้อ ๔๑ ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินนั้นจะชำรุด หรือสญูหายตามมูลค่าทรัพยส์ิน หาก
ความเสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 

ข้อ ๔๒ ผู้ใช้งานมีสิทธิใช้ทรัพย์และระบบสารสนเทศต่าง ๆ ที่หน่วยงานจัดเตรียมไว้ให้ใช้งาน โดยมี
วัตถุประสงค์เพื่อการใช้งานของหน่วยงานเท่านั้น ผู้ใช้งานมหีน้าที่ต้องรักษาทรัพย์และระบบสารสนเทศต่าง ๆ ไปใช้ใน
การกรรมที่หน่วยงานไม่ได้กำหนด หรอืทำใหเ้กิดความเสียหายต่อโรงพยาบาลทุง่ฝน 

ข้อ ๔๓ ความเสียหายใด ๆ ที่เกิดจากการละเมิดตามข้อ ๔๒ ให้ถือเป็นความผิดส่วนบุคคล โดยผู้ใช้งานต้อง
รับผิดชอบต่อความเสียหายที่เกิดข้ึน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๑๔ 

 

ส่วนท่ี ๕ การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 

ข้อ ๔๔ มาตรการควบคุมการเข้า-ออก ศูนย์ปฏิบัติการข้อมลูอิเล็กทรอนกิส ์

(ก) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทำการแลกบตัรที่ใช้ระบุตัวตน เช่น บัตรประชาชน 
หรือใบอนุญาตขับข่ี กบัเจ้าหน้าที่รักษาความปลอดภัย เพื่อรับบัตรผู้ติดต่อ (Visitor) แล้วทำการลง
บันทึกข้อมลูลงในสมุดบันทึก ตามทีร่ะบุไว้ในเอกสาร “บันทกึการเข้าออกพื้นที”่ 

(ข) ผู้ติดต่อจากหน่วยงานภายนอก ที่นำอปุกรณ์คอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานมา
ปฏิบัติงานทีห่้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์ในแบบฟอรม์การขออนุญาตนำ
ออกจากพื้นทีร่ะบุไว้ในเอกสาร “บันทึกการเข้าออกพื้นที่” ให้ถูกต้องชัดเจน 

(ค) ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมลูในสมดุบันทึก แบบฟอรม์การขออนุญาตนำ
ออกกับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจำทุกเดอืน 

ข้อ ๔๕ ผู้ใช้งานจะนำเครือ่งคอมพิวเตอร์ อปุกรณ์มาเช่ือมตอ่กับเครือข่ายของหน่วยงาน ต้องได้รบัอนุญาตจาก
หัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายโดยเคร่งครัด โดยผู้ใช้งานต้องกรอกแบบฟอรม์ “การขอเช่ือมต่อ
เครือข่าย” 

ข้อ ๔๖ การขออนุญาตใช้งานเว็บ Server หรือช่ือโดเมนย่อย (Sub Domain Name) ทีห่น่วยงานรบัผิดชอบ 
จะต้องทำหนงัสือขออนุญาตต่อหัวหน้าหน่วยงาน และจะตอ้งไม่ติดต้ังโปรแกรมใด ๆ ที่สง่ผลกระทบต่อการทำงานของ
ระบบและผู้ใช้งานอื่น ๆ 

ข้อ ๔๗ ห้ามผู้ใดกระทำการเคลือ่นย้าย ติดตั้งเพิ่มเติม หรือทำการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์
จัดเส้นทาง (Router) อปุกรณ์กระจายสญัญาณข้อมลู (Switch) อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่ายหลัก โดยไม่ได้รับ
อนุญาตจากผู้ดูแลระบบ 

ข้อ ๔๘ ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบรหิารจัดการระบบเครือข่ายได้อย่างมี
ประสิทธิภาพ ดังนี ้

(1) ต้องจำกัดสทิธิการใช้งานเพือ่ควบคุมใหผู้้ใช้งานใช้งานเฉพาะระบบเครือข่ายที่ได้รบัอนุญาตเท่านั้น 

(2) ต้องจำกัดเส้นทางการเข้าถึงระบบเครือข่ายทีม่ีการใช้งานร่วมกัน 

(3) ต้องจำกัดการใช้เส้นทางเครอืข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่าย เพื่อ
ไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอื่น ๆ ได้ 

(4) ระบบเครือข่ายทัง้หมดของหน่วยงานที่มีการเช่ือมตอ่ไปยังระบบเครือข่ายอื่น ๆ ภายนอก
หน่วยงาน ต้องเช่ือมตอ่ผ่านอปุกรณ์ป้องกันการบุกรุก รวมทัง้ต้องมีความสามารถในการตรวจจบั
โปรแกรมประสงค์ร้าย (Malware) 

(5) ระบบเครือข่ายต้องติดตัง้ระบบตรวจจบัการบุกรุก (Intrusion Prevention System / Intrusion 
Detection System) เพื่อตรวจสอบการใช้งานของบุคคลที่ใช้งานระบบเครือข่ายของหน่วยงานใน
ลักษณะทีผ่ิดปกต ิ



 
 

๑๕ 

 

(6) การเข้าสู่ระบบเครอืข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ต ต้องมีการลงบันทกึเข้า
ใช้งาน (Login) โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสจูน์ยืนยันตัวตน (Authentication) 
ด้วยการใช้รหสัผ่าน เพือ่ตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครัง้ 

(7) ต้องปอ้งกันมิใหห้น่วยงานภายนอกที่เช่ือมต่อสามารถมองเห็น IP Address ภายในของระบบ
เครือข่ายภายในของหน่วยงาน 

(๘) ต้องจัดทำแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมรีายละเอียดเกี่ยวกับขอบเขตของ
ระบบเครอืข่ายภายในและเครอืข่ายภายนอก และอุปกรณ์ตา่ง ๆ พร้อมทั้งปรับปรงุใหเ้ป็นปัจจุบันอยู่
เสมอ 

(๙) การระบอุุปกรณ์บนเครือข่าย 

• ผู้ดูแลระบบมีการเก็บบันทึกรายช่ือผู้ใช้งาน ได้แก่ รายช่ือผู้ใช้บริการ รายละเอียด เครือ่ง
คอมพิวเตอรท์ี่ขอใช้บรกิาร IP Address และสถานที่ติดตั้ง  

• อุปกรณ์ที่นำมาเช่ือมต่อจะไดร้ับหมายเลข IP Address ตามที่กำหนดโดยผู้ดูแลระบบ
เครือข่าย  

• ผู้ดูแลระบบต้องจำกัดผู้ใช้งานที่สามารถเข้าใช้อุปกรณ์ได้  
• กรณีอุปกรณ์ทีม่ีการเช่ือมต่อจากภายนอก ต้องมกีารระบหุมายเลขอุปกรณ์ว่าสามารถ

เช่ือมต่อกบัเครอืข่ายภายในได้หรือไม่สามารถเช่ือมต่อได้  
• อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทัง้ต้นทางและปลายทางได้  
• ผู้ใช้บริการต้องกรอกแบบฟอรม์ “การขอเช่ือมต่อเครือข่าย” โดยดาวน์โหลดผ่านเว็บไซต์ของ

โรงพยาบาล  
• การใช้งานอุปกรณ์เครือข่ายต้องมีการพิสจูน์ตัวตนทุกครัง้ที่ใช้อุปกรณ์  

(๑๐) กำหนดระยะเวลาใช้งานในระบบเครอืข่ายให้ออกจากระบบเมือ่เว้นว่างจากการใช้งานเป็น
เวลานาน 

ข้อ ๔๙ ผู้ดูแลระบบ ต้องบรหิารดูแลเครือ่งคอมพิวเตอร์แมข่่าย (Server) และรับผิดชอบในการดูแลระบบ
คอมพิวเตอร์แม่ข่าย (Server) ในการกำหนดแก้ไข หรือเปลีย่นแปลงต่าง ๆ ของซอฟตแ์วร์ระบบ (Systems Software) 

ข้อ ๕๐ การติดตั้งหรอืปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนมุัติจากผู้ดูแลระบบให้ติดตัง้ก่อน
ดำเนินการ 

ข้อ ๕๑ กำหนดให้มีการจัดเก็บซอรส์โค้ด ไลบรารี และเอกสารสำหรบัซอฟตแ์วร์ของระบบงานไว้ในสถานทีท่ี่มี
ความมั่นคงปลอดภัย 

ข้อ ๕๒ การจัดเกบ็ข้อมลูจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอรม์ีความถูกต้อง
และสามารถระบุตัวบุคคลได้ตามแนวทาง พ.ร.บ. ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๖๐ 

ข้อ ๕๓ กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครือ่งคอมพิวเตอร์แม่ข่าย (Server) จาก
ผู้ใช้งานภายนอกหน่วยงาน เพือ่ดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังต่อไปนี้ 



 
 

๑๖ 

 

(๑) บุคคลจากหน่วยงานภายนอกที่ตอ้งการสทิธิในการเข้าใช้งานระบบเครือข่ายและเครื่อง
คอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทำเรือ่งขออนุญาตเป็นลายลักษณ์อักษร เพื่อ
ขออนุญาตจากหัวหน้าหน่วยงาน 

(๒) มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสูร่ะบบอย่างรัดกุม 
(๓) วิธีการใด ๆ ที่สามารถเข้าสู่ข้อมลู หรอืระบบข้อมูลไดจ้ากระยะไกลต้องได้รับการอนุญาตจาก

หัวหน้าหน่วยงาน 
(๔) การเข้าถึงระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจำเป็นในการ

ดำเนินงานกับหน่วยงานอย่างเพียงพอ 
(๕) การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกล ต้องมีการลง

บันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสจูน์ยืนยันตัวตน 
(Authentication) ด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความถูกต้องของผู้ใช้งานก่อนทกุครั้ง 

ข้อ ๕๔ กำหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี ้

(๑) Internet แบง่เครอืข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพื่อควบคุมการเข้าถึงเครือข่าย
โดยไม่ได้รับอนญุาต 

(๒) Intranet แบง่เครอืข่ายภายในและเครือข่ายภายนอก เพื่อความปลอดภัยในการใช้งานระบบ
สารสนเทศภายใน 

ข้อ ๕๕ กำหนดมาตรการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ที่เช่ือมต่อกบัระบบเครอืข่ายอย่างชัดเจน และ
ต้องทบทวนการกำหนดค่า Parameter ต่าง ๆ เช่น IP Address อย่างน้อยปีละ ๑ ครั้ง นอกจากนี้การกำหนดใหม้ีการ
เปลี่ยนแปลงค่า Parameter ต้องแจง้บุคคลที่เกี่ยวข้องใหร้บัทราบทุกครั้ง 

ข้อ ๕๖ ระบบเครือข่ายทัง้หมดที่มีการเช่ือมตอ่ไปยังระบบเครือข่ายอื่น ๆ ภายนอกหน่วยงาน ต้องเช่ือมต่อ
ผ่านอุปกรณ์ปอ้งกันการบกุรุกหรือโปรแกรมในการทำ Packet Filtering เช่น การใช้ไฟร์วอลล์ (Firewall) หรอื
ฮาร์ดแวร์อื่น ๆ รวมทั้งต้องมีความสามารถในการตรวจจับมลัแวร์ (Malware) ด้วย 

ข้อ ๕๗ ต้องมีการติดตั้งระบบตรวจจบัการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใช้งานของบุคคลที่ใช้งานระบบ
เครือข่ายของหน่วยงาน ในลักษณะทีผ่ิดปกติ โดยมีการตรวจสอบการบุกรุกผ่านระบบเครือข่ายภายในหน่วยงานใน
ลักษณะทีผ่ิดปกติ และการแก้ไขเปลี่ยนแปลงระบบเครอืข่าย โดยบุคคลที่เกี่ยวข้อง 

ข้อ ๕๘ IP Address ของระบบงานเครือข่ายภายในจะต้องมีการป้องกันมิใหห้น่วยงานภายนอกทีเ่ช่ือมต่อ
สามารถมองเห็นได้ เพื่อเป็นการปอ้งกันไม่ให้บุคคลภายนอกสามารถรับรู้ข้อมลูเกี่ยวกบัโครงสร้างของระบบเครือข่ายได้
โดยง่าย 

ข้อ ๕๙ การใช้เครื่องมอื (Tools) เพื่อการตรวจสอบระบบเครือข่ายต้องได้รบัการอนุมัติจากผู้ดูแลระบบและ
จำกัดการใช้งานเฉพาะเท่าทีจ่ำเป็น 

 

 

 



 
 

๑๗ 

 

ส่วนท่ี ๖ การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

ข้อ ๖๐ ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบัติตามข้อ ๘) ในการใช้
งานระบบความจำเป็น รวมทั้งข้ันตอนปฏิบัติสำหรบัการยกเลิกสทิธิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐) เช่น การลาออก 
หรือการเปลี่ยนตำแหน่งภายในหน่วยงาน เป็นต้น 

ข้อ ๖๑ กำหนดข้ันตอนการปฏิบัตเิพื่อใช้งาน 

(๑) ผู้ใช้งานต้องกำหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รบัผิดชอบ 
(๒) หลงัจากระบบติดตั้งเสร็จ ต้องมีระบบบริหารจัดการรหัสผ่าน ที่สามารถทำงานเชิงโต้ตอบหรือมี

การทำงานในลักษณะอัตโนมัติที่ช่วยเตือนการเปลี่ยนรหสัผา่นของผู้ใช้งานที่ได้ถูกกำหนดไว้เริ่มต้น
พร้อมกับการติดตั้งระบบโดยทันท ี

(๓) ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพื่อทำการล็อกหน้าจอภาพ
เมื่อไม่มกีารใช้งาน หลังจากนั้นเมื่อต้องการใช้งาน ผู้ใช้งานตอ้งใสร่หสัผ่าน (Password) เพื่อเข้าใช้
งาน 

(๔) ก่อนการใช้ระบบปฏิบัติการต้องมีการลงบันทึกเข้าใช้งาน (Login) ทุกครัง้ 
(๕) ผู้ใช้งานต้องไม่อนญุาตใหผู้้อื่นใช้ช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตนใน

การใช้งานเครือ่งคอมพิวเตอร์ของหน่วยงานร่วมกัน 
(๖) ผู้ใช้งานต้องทำการลงบันทึกออก (Logout) ทุกครัง้เมื่อเลิกใช้งานหรือไมอ่ยู่หน้าจอเป็นเวลานาน 
(๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมทีม่ีความเสี่ยง เว้นแต่จะ

ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือศูนย์เทคโนโลยสีารสนเทศ 
(๘) ซอฟต์แวรท์ี่โรงพยาบาลทุ่งฝนได้จัดเตรียมไว้ใหผู้้ใช้งาน สามารถใช้งานได้ตามหน้าที่ความจำเป็น 

และห้ามมิใหผู้้ใช้งานทำการติดตั้งหรือใช้งานซอฟต์แวรอ์ื่นใดที่ไม่มีสทิธิ หากตรวจพบถือว่าเป็น
ความผิดส่วนบุคคลผู้ใช้งานรบัผิดชอบแต่เพียงผูเ้ดียว 

(๙) ซอฟต์แวรท์ี่โรงพยาบาลทุ่งฝนจัดเตรียมไว้ให้ผู้ใช้งาน ถือเปน็สิ่งจำเป็น ห้ามมิให้ผู้ใช้งานทำการ
ติดตั้ง ถอดถอน เปลี่ยนแปลง แก้ไข หรือทำสำเนาเพือ่นำไปใช้งานที่อื่น 

(๑๐) ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของโรงพยาบาลทุง่ฝน เพือ่ประโยชน์ทางการค้า 
(๑๑) ห้ามผู้ใช้งานนำเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสทิธ์ิ แสดงข้อความ รูปภาพ ไม่เหมาะสม 

หรือขัดต่อศีลธรรม กรณีผู้ใช้งานฝ่าฝืนจะมีบทลงโทษตามกฎหมาย 
(๑๒) ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอรห์รอืระบบสารสนเทศภายนอก โดยไม่ได้รับ

อนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๖๒ การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) 
กำหนดใหผู้้ใช้งานแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน เพือ่ตรวจสอบความ
ถูกต้องของผู้ใช้งานก่อนทกุครั้ง โดยปฏิบัติตามแนวทางทีก่ำหนดไว้ในข้อ ๑๑ 

ข้อ ๖๓ การใช้งานโปรแกรมยทูิลิตี้ (Use of System Utilities) ต้องจำกัดและควบคุมการใช้งานโปรแกรม
ยูทิลิตี้สำหรับโปรแกรมคอมพิวเตอร์ทีส่ำคัญ เนื่องจากการใช้งานโปรแกรมยทูิลิตีบ้างชนิดสามารถทำใหผู้้ใช้หลีกเลี่ยง
มาตรการป้องกันด้านความมั่นคงปลอดภัยของระบบได้ เพื่อป้องกันการละเมิด หรอืหลีกเลี่ยงมาตรการความมั่นคง
ปลอดภัยที่ได้กำหนดไว้ ให้ดำเนินการ ดังนี ้



 
 

๑๘ 

 

(๑) การใช้งานโปรแกรมยูทลิิตี้ ต้องได้รบัการอนุมัติจากผู้ดูแลระบบ และต้องมีการพสิูจน์ยืนยันตัวตน
สำหรับการเข้าใช้งานโปรแกรมยทูิลิตี้ เพือ่จำกัดและควบคุมการใช้งาน 

(๒) โปรแกรมยทูิลิตี้ที่นำมาใช้งานต้องไมล่ะเมิดลิขสิทธ์ิ 
(๓) ต้องจัดเก็บโปรแกรมยทูิลิตีอ้อกจากซอฟต์แวรส์ำหรับระบบงาน 
(๔) มีการจำกัดสทิธิผู้ที่ได้รับอนญุาตให้ใช้งานโปรแกรมยูทลิิตี้ 
(๕) ต้องยกเลิกหรือถอดถอนโปรแกรมยูทลิิตี้และซอฟต์แวรท์ี่เกีย่วข้องกับระบบงานที่ไมม่ีความจำเป็น

ในการใช้งาน รวมทั้งตอ้งปอ้งกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรมยทูิลิตี้ได้ 

ข้อ ๖๔ การกำหนดเวลาใช้งานระบบสารสนเทศ (Session Time-out) 

(๑) กำหนดใหร้ะบบสารสนเทศมกีารตัดการเช่ือมตอ่เมือ่ผู้ใช้งาน เมื่อมีการว่างเว้นจากการใช้งาน เป็น
เวลา ๓๐ นาทีเป็นอย่างน้อย ต้องยุติการใช้งานระบบสารสนเทศ (Session Time-out) นั้น 

(๒) ระบบสารสนเทศทีม่ีความเสี่ยงหรือความสำคัญสงูให้กำหนดระยะเวลายุติการใช้งานระบบเมื่อ
ว่างเว้นจากการใช้งานใหส้ั้นลงตามความเหมาะสม หรือเป็นเวลา ๑๐ นาที 

ข้อ ๖๕ การจำกัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (Limitation of Connection Time) 

(๑) ต้องจำกัดระยะเวลาในการเช่ือมตอ่เพือ่ให้มีความมั่นคงปลอดภัยมากยิ่งข้ึนสำหรับระบบ
สารสนเทศ หรือแอปพลิเคชันที่มีความเสี่ยงหรอืมีความสำคัญสูง เพื่อใหม้ีความมั่นคงปลอดภัย 
ดังนี ้

• กำหนดระยะเวลาในการเช่ือมต่อระบบเทคโนโลยสีารสนเทศและการสื่อสาร สำหรบัระบบ
สารสนเทศ หรือแอปพลิเคชันที่มีความเสี่ยง หรือมีความสำคัญสูง เพือ่ใหผู้้ใช้งานสามารถใช้
งานได้นานที่สุด ภายในระยะเวลาทีก่ำหนดเท่านั้น โดยกำหนดให้ใช้ได้ ๑ ช่ัวโมงต่อการ
เช่ือมต่อ ๑ ครั้ง  

• กำหนดใหร้ะบบเทคโนโลยสีารสนเทศและการสื่อสารมกีารจำกัดช่วงระยะเวลาการใช้งาน มี
การระบุและพิสจูน์ตัวตน เพื่อเข้าใช้งานใหม่ทุกครั้ง  

(๒) กำหนดใหร้ะบบสารสนเทศทีม่ีความสำคัญสูง ระบบงานทีม่กีารใช้งานในสถานทีท่ี่มีความเสี่ยง 
(ในที่สาธารณะหรอืพื้นที่ภายนอกหน่วยงาน) มีการจำกัดช่วงระยะเวลาการเช่ือมต่อ ภายใน ๓๐ 
นาที 

 

 

 

 

 

 



 
 

๑๙ 

 

ส่วนท่ี ๗ การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ (Application and 
Information Access Control) 

ข้อ ๖๖ ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ (โดยปฏิบัติตามข้อ ๘) ในการใช้งานตามความ
จำเป็น รวมทั้งข้ันตอนปฏิบัติสำหรบัการยกเลิกสิทธิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐) เช่น การลาออกหรือการเปลี่ยน
ตำแหน่งภายในหน่วยงาน เป็นต้น 

ข้อ ๖๗ ผู้ดูแลระบบ ต้องกำหนดหลักการใช้งานระบบเทคโนโลยีสารสนเทศทีส่ำคัญ เช่น ระบบคอมพิวเตอร์
โปรแกรมประยกุต์ (Application) จดหมายอเิล็กทรอนิกส์ (E-Mail) ระบบเครอืข่ายไรส้าย (Wireless LAN) ระบบ
อินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สทิธิเฉพาะการปฏิบัติงานในหน้าที่ และต้องไดร้ับความเห็นชอบจาก
หัวหน้าหน่วยงานเป็นลายลกัษณ์อักษร รวมทั้งต้องทบทวนสิทธ์ิดังกล่าวอย่างสม่ำเสมอ 

ข้อ ๖๘ ผู้ดูแลระบบ ต้องกำหนดระยะเวลาในการเช่ือมต่อระบบสารสนเทศ ที่ใช้ในการปฏิบัตงิานระบบ
สารสนเทศต่าง ๆ เมื่อผู้ใช้งานไม่มีการใช้งานระบบเกิน ๑๕ นาที ระบบจะยุติการใช้งานผู้ใช้งานตอ้งทำการลงบันทึกเข้า
ใช้งาน (Login) ก่อนเข้าใช้งานระบบสารสนเทศอีกครั้ง 

ข้อ ๖๙ ผู้ดูแลระบบ ต้องบรหิารจัดการสิทธิการใช้งานระบบและรหสัผ่านของบุคลากร ดังตอ่ไปนี้ 
(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหสัผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก หรอืพ้น

จากตำแหน่ง หรือยกเลิกการใช้งาน 
(๒) กำหนดใหผู้้ใช้งานไม่บันทกึรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ในรปูแบบที่ไม่ปอ้งกัน

การเข้าถึง 
(๓) กำหนดช่ือผู้ใช้งานหรือรหสัผู้ใช้งานต้องไมซ่้ำกัน 
(๔) ในกรณีความจำเป็นต้องให้สทิธิพิเศษกับผู้ใช้งานที่มสีิทธิสูงสดุ ผู้ใช้งานนั้นจะต้องไดร้ับความ

เห็นชอบและอนมุัติจากหัวหน้าหน่วยงาน โดยมีการกำหนดระยะเวลาการใช้งานและระงบัการใช้
งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง และมีการกำหนดสิทธิพิเศษที่ได้รบัว่า
เข้าถึงได้ถึงระดับใดบ้าง และต้องกำหนดให้มกีารทบทวนสิทธิพิเศษนั้นอย่างสม่ำเสมอ 

ข้อ ๗๐ ผู้ดูแลระบบ ต้องบรหิารจัดการการเข้าถึงข้อมลูตามประเภทช้ันความลับในการควบคุมการเข้าถึง
ข้อมูลแต่ละประเภทช้ันความลบัทัง้การเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทำลายข้อมลูแต่ละ
ประเภทช้ันความลับ ดังต่อไปนี ้

(๑) ต้องควบคุมการเข้าถึงข้อมลูแต่ละประเภทช้ันความลบัทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน
ระบบงาน 

(๒) ต้องกำหนดรายช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการตรวจสอบ
ตัวตนจริงของผู้ใช้งานข้อมลูในแต่ละช้ันความลบัข้อมลู 

(๓) กำหนดระยะเวลาการใช้งานและระงบัการใช้งานทันทีเมื่อพน้ระยะเวลาดังกล่าว 
(๔) การรบัสง่ข้อมลูสำคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหสั (Encryption) ที่เป็น

มาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เปน็ต้น 



 
 

๒๐ 

 

(๕) กำหนดการเปลี่ยนรหสัผ่าน (Password) ตามระยะเวลาทีก่ำหนดของระดับความสำคัญของ
ข้อมูล 

(๖) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่นำสินทรัพย์ออกนอกหน่วยงาน 
เช่น บำรุงรักษา ตรวจซอ่ม ให้ดำเนินการสำรองและลบข้อมลูที่เก็บอยู่ในสื่อบันทึกข้อมลูกอ่น 
เป็นต้น 

(๗) ต้องสำรองข้อมูลและระบบ และทดสอบการกู้คืนข้อมูลและระบบอย่างสม่ำเสมอ โดยกำหนด
ความถ่ีในการดำเนินงานอย่างชัดเจนในแตล่ะระบบ 

(๘) ไม่เก็บข้อมูลสำคัญขององค์กรไว้ในอุปกรณ์แบบพกพา เว้นแต่มีความจำเป็น และข้อมลูดังกล่าว
จะต้องมีการเข้ารหัสข้อมูลที่เป็นมาตรฐาน 

(๙) ข้อมูลทีม่ีความสำคัญต้องสง่ออกไปนอกองค์กร โดยถูกจัดเกบ็ในอุปกรณ์แบบพกพาหรือถูก
ส่งผ่านระบบเครือข่ายไรส้าย ต้องผ่านการอนุมัตจิากเจ้าของระบบ และธุรกรรม และทำการ
เข้ารหสัข้อมลูและระบบเครือข่ายก่อนการใช้งานเท่านั้น 

(๑๐) การเคลื่อนย้ายข้อมลูที่มีความลับ ต้องกระทำโดยบุคคลที่เข้าถึงระบบงานและธุรกรรม
กำหนด และต้องทำลายข้อมูลดงักล่าวทันทีเมื่อไม่มีการใช้งานแล้ว 

ข้อ ๗๑ ระบบเทคโนโลยีสารสนเทศและระบบเครือข่าย ต้องมีความมั่นคงปลอดภัย ถูกต้องครบถ้วน และ
พร้อมใช้งาน 

(๑) ระบบที่มีภาระงานสูง โดยมผีลกระทบและมีความสำคัญ ได้แก่ ระบบข้อมูลผู้ป่วยทีเ่ป็นข้อมูลที่
เกี่ยวข้องกบัการรักษาพยาบาลและข้อมลูทางการแพทย์ ระบบบุคลากรที่เป็นข้อมลูส่วนบุคคล
ของเจ้าหน้าที่ภายในโรงพยาบาล 

(๒) ต้องมีการควบคุมสภาพแวดล้อมของระบบที่ได้มาตรฐานโดยเฉพาะ 
(๓) ข้อมูลทีม่ีความสำคัญต้องมีการจัดเก็บสำรอง และตอ้งกำหนดสิทธิให้เฉพาะผูท้ี่ได้รับมอบหมาย

เท่านั้น 
(๔) ต้องมีระบบป้องกันความเสียหายของระบบสารสนเทศ เช่น ระบบสำรองไฟฟ้า หรือระบบปอ้งกัน

ความเสียหายอื่น ๆ 
(๕) ต้องควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกองค์กร 

ข้อ ๗๒ การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที ่ต้องปฏิบัติดังต่อไปนี้ 
(๑) ตรวจสอบความพรอ้มของคอมพิวเตอร์ และอปุกรณ์ที่เกี่ยวข้องก่อนนำไปใช้งานว่าอยู่ในสภาพ

พร้อมใช้งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธ์ิ 
(๒) ระมัดระวังไม่ใหบุ้คคลภายนอกคัดลอกข้อมลูจากคอมพิวเตอร์ที่นำไปใช้ได้ เว้นแต่ข้อมูลที่ได้มีการ

เผยแพร่เป็นการทั่วไป 
(๓) เมื่อหมดความจำเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้ว ให้รบีนำสง่คืน

เจ้าหน้าที่ทีร่ับผิดชอบทันท ี



 
 

๒๑ 

 

(๔) เจ้าหน้าทีผู่้รบัผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอปุกรณ์
คอมพิวเตอร์และสื่อสารเคลื่อนทีร่ับคืนด้วย 

(๕) หากปรากฏว่าความเสียหายที่เกิดข้ึนน้ันเกิดจากความประมาทอย่างร้ายแรงของผู้ใช้งาน ผู้ใช้งาน
ต้องรบัผิดชอบตอ่ความเสียหายทีเ่กิดข้ึน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

๒๒ 

 

ส่วนท่ี ๘ การบริหารจัดการซอฟต์แวร์และลขิสิทธิ์ และการป้องกันโปรแกรมไม่ประสงค์ดี 
(Software Licensing and intellectual property and Preventing Malware) 

ข้อ ๗๓ โรงพยาบาลทุ่งฝน ได้ให้ความสำคัญต่อเรื่องทรัพยส์นิทางปญัญา ดังนั้นซอฟต์แวร์ทีห่น่วยงานอนุญาต
ให้ใช้งานหรอืที่หน่วยงานลิขสทิธ์ิ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจำเป็น และห้ามมิใหผู้้ใช้งานทำการติดตัง้
หรือใช้งานซอฟต์แวรอ์ื่นใดที่ไม่มลีิขสิทธ์ิ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิ ถือว่าเป็นความผิดส่วน
บุคคล ผู้ใช้งานต้องรับผิดชอบแตเ่พียงผู้เดียว 

ข้อ ๗๔ ซอฟต์แวร์ (Software) ทีห่น่วยงานได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิง่จำเป็นต่อการทำงาน ห้ามมิให้
ผู้ใช้งานทำการถอดถอน เปลี่ยนแปลง แก้ไข หรือทำสำเนาเพื่อนำไปใช้งานที่อื่น เว้นแต่ได้รับการอนุญาตจากหัวหน้า
หน่วยงานหรือผู้ดูแลระบบที่มสีิทธิ 

ข้อ ๗๕ คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรสัคอมพิวเตอร์ (Antivirus) ตามที่หน่วยงานได้
ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครื่องเพือ่การศึกษา โดยต้องได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๗๖ บรรดาข้อมลู ไฟล์ ซอฟต์แวร์ หรอืสิง่อื่นใด ที่ได้รับจากผู้ใช้งานอื่นต้องได้รบัการตรวจสอบไวรัส
คอมพิวเตอร์และโปรแกรมไมป่ระสงค์ดีก่อนนำมาใช้งานหรอืเก็บบันทกึทุกครัง้ 

ข้อ ๗๗ ผู้ใช้งานต้องทำการปรบัปรุงข้อมูล สำหรบัตรวจสอบและปรบัปรุงระบบปฏิบัตกิาร (Update Patch) 
ให้ทันสมัย เพื่อให้ระบบมีความมั่นคงปลอดภัยที่ดีย่ิงข้ึน 

ข้อ ๗๘ ผู้ใช้งานต้องเฝ้าระวังไวรสัและโปรแกรมไมป่ระสงค์ดีตลอดเวลา รวมทัง้เมือ่พบสิ่งผิดปกติ ผู้ใช้งานต้อง
แจ้งเหตุให้ผู้ดูแลระบบทราบ 

ข้อ ๗๙ เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรสั ผู้ใช้งานต้องไม่เช่ือมต่อเครื่องคอมพิวเตอรเ์ข้าสูเ่ครือข่าย 
และต้องแจ้งผู้ดูแลระบบ 

ข้อ ๘๐ ห้ามลอกลาย แก้ไข ดัดแปลง ลบข้อมลู ข้อความ เอกสาร หรือสิ่งใด ๆ ที่เป็นสินทรพัย์ของหน่วยงาน 
หรือของผูอ้ื่น โดยไม่ได้รับอนญุาตจากหัวหน้าหน่วยงาน 

ข้อ ๘๑ ห้ามทำการเผยแพร่ไวรสัคอมพิวเตอร์ มลัแวร์ หรือโปรแกรมอันตรายใด ๆ ที่อาจกอ่ให้เกิดความ
เสียหายแก่หน่วยงาน สทิธิที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ สามารถดำเนินการได้ แต่ต้องไม่ดำเนินการ ดังนี้ 

(๑) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ทีจ่ะทำลายกลไกรักษาความปลอดภัยระบบ รวมทั้งการ
กระทำในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทำสำเนาข้อมูลบุคคลอื่นหรอืแทรกแซง
การควบคุมใด ๆ 

(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ซึ่งทำใหผู้้ใช้งานมสีิทธ์ิและลำดับความสำคัญในการ
ครอบครองทรัพยากรมากกว่าผู้ใช้งานอื่น 

(๓) พัฒนาโปรแกรมใด ๆ ที่ทำตัวโปรแกรมหรือซอ่นตัวโปรแกรมไปกับโปรแกรมอื่นในลักษณะ
เช่นเดียวกับหนอนหรือไวรสัคอมพิวเตอร ์

(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ทีจ่ะทำลายระบบการใช้งานสิทธ์ิ (License) ของซอฟต์แวร ์
(๕) นำเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดงข้อความ รูปภาพไม่เหมาะสม หรือขัดต่อ

ศีลธรรมประเพณีอันดีงามของประเทศ 



 
 

๒๓ 

 

ข้อ ๘๒ การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced Software Development) 

(๑) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้ว่าจ้างใหบ้ริการจากภายนอก 
(๒) พิจารณาระบุว่าใครจะเป็นผูม้ีสทิธิในทรัพยส์ินทางปัญญาสำหรบัซอฟตแ์วร์ที่ได้จากการพฒันา

โดยผู้ว่าจ้างให้บริการภายนอก 
(๓) พิจารณากำหนดเงื่อนไขการส่งมอบสิทธิทีจ่ะตรวจสอบด้านคุณภาพและความถูกต้องของ

ซอฟต์แวรท์ี่มีการพัฒนาโดยผู้ใหบ้รกิารภายนอก โดยระบุไว้ในสัญญาว่าจ้างกับผู้ใหบ้รกิาร
ภายนอกนั้น 

(๔) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่าง ๆ ที่จะทำการติดตั้งก่อนดำเนินการ
ติดตั้ง 

(๕) หลงัจากการส่งมอบการพฒันาซอฟต์แวร์จากหน่วยงานภายนอก หน่วยงานต้องดำเนินการเปลี่ยน
รหสัผ่านต่าง ๆ 

(๖) ผู้พัฒนาระบบจากภายนอก (Outsource) ต้องลงนามในสญัญาไม่เปิดเผยข้อมลู (Non-
Disclosure Agreement) ก่อนดำเนินการ 

(๗) ผู้พัฒนาระบบจากภายนอก (Outsource) ต้องถือปฏิบัติตามนโยบาย และแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศของโรงพยาบาลทุง่ฝน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๒๔ 

 

ส่วนท่ี ๙ การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 

ข้อ ๘๓ ต้องมีการตรวจสอบว่าอุปกรณ์ทีเ่ป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยสีารสนเทศของ
หน่วยงานจากระยะไกลมีการปอ้งกันไวรัสและการใช้งานไฟร์วอลล์ตามทีห่น่วยงานกำหนด 

ข้อ ๘๔ ต้องมีการจัดเตรียมอุปกรณ์สำหรับการปฏิบัตงิานจากระยะไกล การจัดเกบ็ข้อมลู และอปุกรณ์สื่อสาร
ไว้ให้กับผู้ใช้งานจากระยะไกล 

ข้อ ๘๕ ผู้ใช้งานจากระยะไกลทกุคน ต้องผ่านการพสิูจน์ตัวตนก่อนการใช้งาน เพือ่เพิม่ความปลอดภัย เช่น 
รหสัผ่าน หรือวิธีการเข้ารหสั เป็นต้น 

ข้อ ๘๖ ไม่อนุญาตให้ใช้งานอุปกรณ์ที่เป็นของส่วนตัวเพื่อเข้าถึงระบบเทคโนโลยสีารสนเทศของหน่วยงานจาก
ระยะไกล หากอปุกรณ์ดงักล่าวไม่อยู่ภายใต้การควบคุมนโยบายความมั่นคงปลอดภัยของหน่วยงาน 

ข้อ ๘๗ ต้องกำหนดชนิดของงาน ช่ัวโมงการทำงาน ช้ันความลับของข้อมลู ระบบงานและบริการต่าง ๆ ของ
หน่วยงานที่อนญุาตและไม่อนญุาตใหป้ฏิบัติงานจากระยะไกล 

ข้อ ๘๘ ต้องกำหนดข้ันตอนปฏิบัติ สำหรบัการขออนุญาต การขออนุมัติ การขอยกเลิก การกำหนดหรือ
ปรับปรงุสทิธิการเข้าถึงระบบสารสนเทศและการคืนอปุกรณ์ที่ใช้ปฏิบัติงานจากระยะไกล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๒๕ 

 

ส่วนท่ี ๑๐ การควบคุมการเขา้ถึงระบบเครือขา่ยไร้สาย (Wireless LAN Access Control) 

ข้อ ๘๙ ผู้ดูแลระบบ ต้องควบคุมสัญญาณของอปุกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) ให้อยู่ใน
ขอบเขตจำกัดพื้นที่ใช้งานระบบเครอืข่ายไรส้ายเท่านั้น 

ข้อ ๙๐ ผู้ดูแลระบบ ต้องทำการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกำหนดเป็นค่าเริ่มต้น 
(Default) มาจากผูผ้ลิตที่ใหม้าใช้งาน และกำหนดให้ใช้ค่า SSID (Service Set Identifier) เฉพาะระบบงานทีเ่ป็น
ความลับ ดังกล่าวด้วย 

ข้อ ๙๑ ผู้ดูแลระบบ ต้องกำหนดค่า Wireless Security เปน็แบบ WEP (Wired Equivalent Privacy) หรือ 
WPA (Wi-Fi Protected Access) หรือวิธีที่ดีกว่าในการเข้ารหสัข้อมลูระหว่างเครื่องลูกข่าย (Wireless LAN Client) 
และอุปกรณ์กระจายสัญญาณแบบไรส้าย (Access Point) และกำหนดค่าโดยไม่ให้แสดงช่ือระบบเครือข่ายไร้สาย 

ข้อ ๙๒ ผู้ดูแลระบบ เลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) และ/หรือ
บัญชีผู้ใช้งาน โดยอนุญาตเฉพาะผู้ใช้งานที่มสีิทธิในการใช้งานระบบเครือข่ายไรส้ายตามทีก่ำหนดไว้เท่านั้น 

ข้อ ๙๓ ผู้ดูแลระบบ ต้องมีการติดตัง้ไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไรส้ายกับระบบเครือข่าย
ภายในหน่วยงาน 

ข้อ ๙๔ ผู้ดูแลระบบ ควรกำหนดให้มรีะบบเครือข่ายไรส้ายตดิต่อสื่อสารกบัเครือข่ายภายในผ่านทาง VPN 
(Virtual Private Network) เพือ่ช่วยป้องกันการบกุรกุในระบบเครือข่ายไร้สาย 

ข้อ ๙๕ ผู้ดูแลระบบ ต้องทำการลงทะเบียนอุปกรณ์ทกุตัวทีต่ิดต่อระบบเครือข่ายไรส้าย 

ข้อ ๙๖ ผู้ดูแลระบบ ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้สาย
เพื่อตรวจสอบและบันทกึเหตุการณ์การเข้าถึงระบบเครือข่ายไรส้าย และจัดส่งรายงานการตรวจสอบทุก ๑ เดือน และ
ในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไรส้ายทีผ่ิดปกติ ให้ผู้ดูแลระบบ รายงานต่อหัวหน้าหน่วยงานทราบ
ทันท ี

ข้อ ๙๗ ผู้ดูแลระบบ ต้องควบคุมมิใหบุ้คคลหรือหน่วยงานภายนอกที่ไม่ได้รบัอนุญาต ใช้งานระบบเครือข่ายไร้
สายในการเข้าถึงระบบเครือข่ายและระบบสารสนเทศภายในหน่วยงาน 

ข้อ ๙๘ ผู้ใช้งานที่ต้องการเข้าถึงระบบเครอืข่ายไรส้ายของโรงพยาบาลทุ่งฝน จะต้องทำการลงทะเบียนกับ
ผู้ดูแลระบบ และต้องได้รับการอนญุาตจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร 

ข้อ ๙๙ ผู้ดูแลระบบ ต้องทำการลงทะเบียนกำหนดสิทธิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สายให้เหมาะสม
กับหน้าที่ความรับผิดชอบในการปฏิบัตงิาน ก่อนเข้าใช้ระบบเครือข่ายไรส้าย รวมทัง้มีการทบทวนสิทธิการเข้าถึงอย่าง
สม่ำเสมอ ทัง้นี้ จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจำเป็นในการใช้งาน 

 

 

 

 



 
 

๒๖ 

 

ส่วนท่ี ๑๑ การควบคุมการใช้งานอุปกรณ์ป้องกันเครือขา่ย (Firewall Control) 

ข้อ ๑๐๐ หน่วยงานมีหน้าที่ในการบริหารจัดการ การติดตัง้และกำหนดค่าของ Firewall ทั้งหมด 

ข้อ ๑๐๑ การกำหนดค่าริ่มต้นของ Firewall ต้องกำหนดเปน็ปฏิเสธทัง้หมด (Deny) 

ข้อ ๑๐๒ บริการ (Services) และเส้นทางเช่ือมต่ออินเทอรเ์น็ตที่ไม่อนุญาตตาม Policy จะต้องถูกบล็อก 
(Block) โดย Firewall 

ข้อ ๑๐๓ ผู้ใช้งานอินเทอร์เน็ตจะต้องทำการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทกุครั้ง 

ข้อ ๑๐๔ การกำหนดค่าการให้บริการหรือเช่ือมตอ่ข้อมลู จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง หากมี
การเปลี่ยนแปลงค่าต่าง ๆ ของ Firewall 

ข้อ ๑๐๕ การเข้าถึงตัวอุปกรณ์ Firewall จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแลจัดการ
เท่านั้น 

ข้อ ๑๐๖ ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ Firewall จะต้องจัดเกบ็ไว้ในอุปกรณ์จัดเก็บข้อมูล
จราจรทางคอมพิวเตอร์ โดยจะต้องจัดเกบ็ข้อมลูจราจรไม่นอ้ยกว่า ๙๐ วัน 

ข้อ ๑๐๗ การกำหนดนโยบายในการให้บริการอินเทอรเ์น็ตผา่นเครื่องคอมพิวเตอร์ลกูข่าย จะเปิดหรือปิดการ
เช่ือมต่อของโปรแกรมทั่วไปที่อนญุาตให้ใช้งาน ซึ่งหากมีความจำเป็นทีจ่ะใช้งานพอร์ตการเช่ือมต่อเฉพาะที่กำหนด 
จะต้องไดร้ับความยินยอมจากหน่วยงานก่อน 

ข้อ ๑๐๘ การกำหนดค่าการให้บริการเครอืข่ายเครื่องคอมพวิเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะต้อง
กำหนดค่าอนุญาตเฉพาะพอร์ตการเช่ือมต่อทีจ่ำเป็นต่อการให้บริการเท่านั้น โดยนโยบายจะต้องถูกระบุใหก้ับเครื่อง
คอมพิวเตอร์แม่ข่ายในส่วนเครื่องที่ให้บริการจรงิ และการกำหนดค่าการใหบ้รกิารของเครื่องคอมพิวเตอร์แม่ข่ายใน
เครือข่าย ต้องสอดคล้องกับนโยบายและข้อกำหนดด้านความมั่นคงปลอดภัยสารสนเทศของผูบ้รหิารระดับสูง (Chief 
Information Officer : CIO) หรือผูท้ี่ได้รับมอบหมาย โดยต้องระบุข้อมลู ดังนี ้

(๑) หมายเลข Port ที่ต้องการขอให้เปิด 
(๒) หมายเลข IP Address ของปลายทางที่ต้องการติดต่อสื่อสาร 
(๓) วัตถุประสงค์ หรือช่ือของแอปพลิเคชันที่ต้องการใช้งานผ่าน Port นั้น ๆ 

ข้อ ๑๐๙ ต้องมีการสำรองข้อมลูการกำหนดค่าต่าง ๆ ของอปุกรณ์ป้องกันเครือข่าย (Firewall) เป็นประจำทกุ
เดือนและทุกครัง้ก่อนทีจ่ะมีการเปลี่ยนแปลงค่า 

ข้อ ๑๑๐ เครื่องคอมพิวเตอร์แม่ข่ายหรือเครื่องที่ให้บริการระบบงานสารสนเทศต่าง ๆ ภายในหน่วยงานที่มี
ลักษณะเป็นบริการที่เปิดเผย ต้องไม่อนญุาตให้มีการเช่ือมตอ่เพื่อใช้งานอินเทอร์เน็ต เว้นแต่มีความจำเป็น โดยต้อง
กำหนดเป็นกรณีไป 

ข้อ ๑๑๑ หน่วยงานมีสิทธิทีจ่ะระงบัหรือยกเลกิการใช้งานของเครือ่งคอมพิวเตอรล์ูกข่ายทีม่ีพฤติกรรมการใช้
งานที่สง่ผลเสียต่อความปลอดภัยของระบบเครือข่ายส่วนรวม หรือเกิดจากการทำงานของโปรแกรมที่มีความเสี่ยงต่อ
ความปลอดภัยของเครือข่ายได้ 



 
 

๒๗ 

 

ข้อ ๑๑๒ การเช่ือมต่อในลกัษณะของการควบคุมระยะไกล (Remote Login) จากภายนอกมายังเครื่องแม่ข่าย
หรืออปุกรณ์เครอืข่ายภายใน ต้องดำเนินการ ดังนี ้

(๑) ขออนุญาตการใช้งานเป็นลายลักษณ์อกัษร 
(๒) เก็บข้อมูล Logfile ที่ Firewall 
(๓) เก็บ Logfile จากตัว Application 

ข้อ ๑๑๓ ผู้ละเมิดนโยบายด้านความปลอดภัยของ Firewall จะถูกระงบัการให้บริการทันทจีนกว่าจะไดร้ับการ
แก้ไข 

ข้อ ๑๑๔ ต้องตรวจสอบและปิดพอร์ตของระบบหรืออปุกรณ์ที่ไม่มีความจำเป็นในการเข้าใช้งานอย่างสม่ำเสมอ 
อย่างน้อยสปัดาหล์ะ ๑ ครั้ง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๒๘ 

 

ส่วนท่ี ๑๒ การควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์ (E-Mail) 

ข้อ ๑๑๕ ในการลงทะเบียนบัญชีผู้ใช้งานจดหมายอเิล็กทรอนิกส์ (E-Mail) ต้องทำการกรอกข้อมูลขอเข้าใช้
บริการจดหมายอเิลก็ทรอนิกส์ (E-Mail) โดยยื่นคำขอกับเจ้าหน้าที่หน่วยงาน 

ข้อ ๑๑๖ รหัสผ่านจดหมายอเิลก็ทรอนิกส์ (E-Mail) ต้องไมแ่สดงหรือเปิดเผยรหสัผ่านออกมา แต่ต้องแสดง
ออกมาในรปูของสัญลักษณ์แทนตัวอักษร เช่น “x” หรือ “o” ในการพิมพ์แตล่ะตัวอักษร 

ข้อ ๑๑๗ ผู้ดูแลระบบ ต้องกำหนดจำนวนครั้งของผู้ใช้งานใส่รหัสผ่านผิดได้ ไม่เกิน ๓ ครั้ง 

ข้อ ๑๑๘ ไม่บันทึกรหัสผ่าน (Password) ไว้ในระบบคอมพวิเตอร ์

ข้อ ๑๑๙ เปลี่ยนรหสัผ่าน (Password) ทุก ๓ – ๖ เดือน 

ข้อ ๑๒๐ ไม่ใช้ที่อยู่อิเล็กทรอนิกส์ (E-Mail Address) ของผูอ้ื่นเพื่ออ่านหรอืรบัสง่ข้อความ ยกเว้นการอนุญาต
ให้ใช้งานระบบและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนกิส์ (E-Mail) เป็นผูร้ับผิดชอบต่อการใช้งานในจดหมาย
อิเลก็ทรอนิกส์ (E-Mail) ของตน 

ข้อ ๑๒๑ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) เสรจ็สิ้นต้องลงบันทึกออก (Logout) ทุก
ครั้ง 

ข้อ ๑๒๒ การส่งข้อมูลทีเ่ป็นความลับ ไม่ควรระบุความสำคัญของข้อมลูลงในหัวข้อจดหมายอเิลก็ทรอนิกส์ (E-
Mail) เว้นแต่มีความจำเป็นควรมีการเข้ารหัสข้อมูล E-Mail ที่ผ่านทางอินเทอรเ์น็ต และให้ใช้ความระมัดระวังในการ
รับส่งข้อมลู E-Mail ของผูร้ับผิดชอบ เพื่อป้องกันการสง่ผิดที่อยู ่

ข้อ ๑๒๓ ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มลีักษณะเป็นจดหมายขยะ (Spam Mail) 

ข้อ ๑๒๔ ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มลีักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 

ข้อ ๑๒๕ ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มลีักษณะเป็นการละเมิดกฎหมาย หรือสิทธิของบุคคลอื่น 

ข้อ ๑๒๖ ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มไีวรัสไปให้บุคคลอื่นโดยเจตนา 

ข้อ ๑๒๗ ให้ระวังการส่งจดหมายอิเล็กทรอนกิส์ (E-Mail) ทกุฉบับ 

ข้อ ๑๒๘ ให้ทำการสำรองข้อมูลจดหมายอิเล็กทรอนกิส์ (E-Mail) ตามความจำเป็นอย่างสม่ำเสมอ 

ข้อ ๑๒๙ ผู้ใช้งานต้องทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนกิสก์่อนการเปิด เพื่อปอ้งกันไฟล์
ติดไวรัส โดยโปรแกรมป้องกันไวรสั เป็นการป้องกันการเปิดไฟล์ที่เป็น Executable File เช่น .exe .com เป็นต้น 

ข้อ ๑๓๐ ผู้ใช้งานต้องไม่เปิดหรอืสง่ต่อจดหมายอเิลก็ทรอนกิส์หรือข้อความที่ได้รบัจากผูส้่งที่ไม่รูจ้ัก 

ข้อ ๑๓๑ ผู้ใช้งานต้องไม่ใช้ข้อความที่ไม่สุภาพหรือส่งจดหมายอิเล็กทรอนิกสท์ี่ไม่เหมาะสม หรือข้อมูลอันอาจ
ทำให้เสื่อมเสียช่ือเสียงของหน่วยงาน ทำให้เกิดความแตกแยกระหว่างหน่วยงาน ผ่านทางจดหมายอเิล็กทรอนิกส์ 

ข้อ ๑๓๒ ผู้ใช้งานต้องตรวจสอบตูเ้กบ็จดหมายอเิล็กทรอนิกส์ของตนเองทกุวัน และควรจัดเก็บแฟม้ข้อมลูและ
จดหมายอเิล็กทรอนิกส์ของตนให้เหลือจำนวนเท่าที่จำเป็น และควรลบจดหมายอเิลก็ทรอนิกส์ที่ไม่ต้องการออกจาก
ระบบ เพื่อลดปริมาณการใช้เนื้อทีร่ะบบจดหมายอเิลก็ทรอนกิส์ 



 
 

๒๙ 

 

ข้อ ๑๓๓ ผู้ใช้งานควรป้องกันจดหมายอิเล็กทรอนิกส์ทีส่่งถึงองค์กรพนกังานจากเครื่องคอมพิวเตอร์ของตน 
เพื่อปอ้งกันผู้อื่นแอบอ่านจดหมาย ดังนั้นไม่ควรจัดเกบ็ข้อมลู หรือจดหมายอิเล็กทรอนกิสท์ี่ไม่ได้ใช้แล้วไว้ในตู้จดหมาย
อิเลก็ทรอนิกส ์

ข้อ ๑๓๔ ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ภาครัฐ สำหรับใช้รบั-ส่งข้อมูลในระบบราชการ ตามมติ
คณะรัฐมนตรเีมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพฒันาระบบจดหมายอเิล็กทรอนิกสก์ลางเพือ่การสื่อสารใน
ภาครัฐ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๓๐ 

 

ส่วนท่ี ๑๓ การควบคุมการใช้อินเทอร์เน็ต (Internet) 

ข้อ ๑๓๖ ผู้ดูแลระบบ ต้องกำหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งานอินเทอรเ์น็ต ที่
ต้องเช่ือมต่อผ่านระบบป้องกันความปลอดภัยที่หน่วยงานจดัสรรไว้เท่านั้น เช่น Proxy, Firewall, IPS/IDS เป็นต้น ห้าม
ผู้ใช้งานทำการเช่ือมต่อระบบคอมพิวเตอร์ของหน่วยงานเอง เช่น Dial-up Modem ยกเว้นแต่มีเหตผุลความจำเป็นและ
ต้องทำการขออนุญาตจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร 

ข้อ ๑๓๗ เครื่องคอมพิวเตอรส์่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนทำการเช่ือมต่ออินเทอร์เน็ต 
ผ่านโปรแกรมเว็บบราวเซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรสั และทำการอุดช่องโหว่ของ
ระบบปฏิบัตกิาร 

ข้อ ๑๓๘ ในการรับส่งข้อมลูคอมพิวเตอรผ์่านทางอินเทอรเ์น็ตจะต้องมีการตรวจจับไวรสั (Virus Scanning) 
โดยใช้โปรแกรมปอ้งกันไวรัสกอ่นการรับส่งข้อมูลทุกครัง้ 

ข้อ ๑๓๙ ห้ามใช้เครือข่ายอินเทอรเ์น็ตขององค์กร เพื่อกระทำการดังตอ่ไปนี้ 

(๑) หาประโยชน์ในเชิงธุรกจิส่วนตัว 
(๒) เพื่อความบันเทิง ได้แก่ การเล่นเกม ดูภาพยนตร์ ฟังเพลง 
(๓) กระทำการทีก่่อใหเ้กิดความเสียหายต่อภาพลักษณ์ และช่ือเสียงขององค์กร เช่น การเผยแพร่

ข้อมูลที่อาจก่อให้เกิดความเสียหายขององค์กร หรือข้อมูลสำคัญที่เป็นความลับขององค์กร 
(๔) กระทำผิดกฎหมาย เช่น 

• นำเข้าหรือเผยแพร่ข้อมลูหรือชุดโปรแกรมที่ละเมิดลิขสิทธ์ิ  

• แพร่กระจายโปรแกรมไมป่ระสงค์ดี (Malware) เช่น ไวรัสคอมพิวเตอร์  

• กระทำการที่ไมเ่หมาะสมขัดต่อศีลธรรม เช่น การเล่นพนันออนไลน์ การนำเข้าหรือเผยแพร่
สื่อลามก อนาจาร  

• กระทำการทีส่่งผลร้าย กระทบกับความมั่นคงของชาติ ศาสนา พระมหากษัตริย์ เช่น การก่อ
การร้าย  

• กระทำการข่มขู่ คุกคาม หรอืการละเมิดสิทธิของผู้อื่นให้ได้รบัความเสียหาย เช่น การนำเข้า
หรือเผยแพร่ภาพ เสียง สื่อผสม (Multimedia) ของผูอ้ื่น ซึง่มิใช่เป็นข้อมูลจรงิ หรอืข้อมูล
เท็จอันเกิดจากการสร้าง ตัดต่อ แก้ไข ดัดแปลง ด้วยวิธีการทางอิเล็กทรอนกิสห์รือวิธีการอื่น
ใด ที่ทำให้ผู้อื่นน้ันเสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย  

• กระทำการทีเ่ป็นภัยต่อสังคม เช่น การนำเข้าหรือเผยแพร่ข้อมูลทีม่ีลกัษณะอันเป็นเทจ็ เพื่อ
สร้างความสับสนวุ่นวาย หรือเพื่อการหลอกลวงใหเ้กิดความเสียหายต่าง ๆ  

ข้อ ๑๔๐ ห้ามเปิดเผยข้อมูลทีเ่ป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศอย่างเป็นทางการผ่าน
ระบบอินเทอรเ์น็ต (Internet) 

ข้อ ๑๔๑ ระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ต (Internet) การอปัเดต (Update) 
โปรแกรมต่าง ๆ ต้องเป็นไปโดยไมล่ะเมิดลิขสิทธ์ิ 



 
 

๓๑ 

 

ข้อ ๑๔๒ ในการใช้งานระบบเครอืข่ายอินเทอรเ์น็ตไม่เปิดเผยข้อมูลทีส่ำคัญและเป็นความลับของหน่วยงาน 

ข้อ ๑๔๓ ในการใช้สื่อสังคมออนไลน์ ใหป้ฏิบัติตาม นโยบายและแนวปฏิบัติการใช้สื่อสงัคมออนไลน์
โรงพยาบาลทุง่ฝน (Social Media Policy) ประจำปีงบประมาณ พ.ศ. ๒๕๖๔ โดยไม่แสดงความคิดเห็น หรือใช้
ข้อความที่ยั่วยุ ให้ร้าย ซึ่งทำใหเ้กิดความเสียหายต่อช่ือเสียงของหน่วยงาน การทำลายความสมัพันธ์กับบุคลากรของ
หน่วยงานอื่น ๆ 

ข้อ ๑๔๔ ผู้ใช้งานไม่นำเข้าข้อมูลคอมพิวเตอร์ใด ๆ ทีม่ีลักษณะอันเป็นเทจ็ อันเป็นความคิดเห็นเกี่ยวกับความ
มั่นคงหรือความปลอดภัย อันเป็นความผิดเกี่ยวกบัการก่อการร้าย หรือภาพที่มลีักษณะอันลามก และไม่ทำการเผยแพร่
หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

ข้อ ๑๔๕ หลังจากใช้งานระบบอนิเทอรเ์น็ต (Internet) เสรจ็แล้ว ให้ปิดเว็บบราวเซอรเ์พื่อป้องกันการใช้งาน
โดยบุคคลอื่น ๆ 

ข้อ ๑๔๖ หลังจากใช้งานอินเทอรเ์น็ตเสรจ็แล้ว ให้ทำการออกจากระบบเพือ่ป้องกันการใช้งานโดยบุคคลอื่น ๆ 

ข้อ ๑๔๗ ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ และ/หรือกฎหมาย 
ระเบียบ วิธีปฏิบัติทางคอมพิวเตอร์อื่น ๆ ที่เกี่ยวข้อง อย่างเคร่งครัด 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๓๒ 

 

ส่วนท่ี ๑๔ การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 

ข้อ ๑๔๘ แนวทางปฏิบัติการใช้งานทั่วไป 

(๑) เครื่องคอมพิวเตอร์ทีห่น่วยงานอนุญาตให้ใช้งาน เป็นสินทรพัย์ของหน่วยงานเพื่อใช้ในงานราชการ 
(๒) โปรแกรมที่ได้ติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงานต้องเป็นโปรแกรมทีห่น่วยงานได้ซื้อ

สิทธิหรือมสีิทธิใช้อย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และนำไป
ติดตั้งบนเครื่องคอมพิวเตอรส์่วนตัว หรือแก้ไข หรือนำไปใหผู้้อื่นใช้งานโดยผิดกฎหมาย 

(๓) ไม่อนุญาตใหผู้้ใช้งานทำการติดตัง้และแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ส่วน
บุคคลของหน่วยงาน 

(๔) การเคลื่อนย้ายทรัพย์สินเครื่องคอมพิวเตอรส์่วนบุคคลจะต้องดำเนินการโดยเจ้าหน้าที่ของศูนย์
เทคโนโลยีสารสนเทศ หรือบุคคล/บริษัทภายนอกที่ได้รบัอนญุาตเท่านั้น 

(๕) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมกีารตรวจสอบเพื่อหาไวรสัโดยโปรแกรมป้องกันไวรัส 
(๖) ผู้ใช้งาน มีหน้าที่และรบัผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ 
(๗) ปิดเครื่องคอมพิวเตอรส์่วนบุคคลที่หน่วยงานครอบครองใช้งานอยู่ เมื่อใช้งานประจำวันเสร็จสิ้น

หรือไมม่ีการใช้งานเกินกว่า ๑ ช่ัวโมง 
(๘) ทำการตั้งค่า Screen Saver ของเครื่องคอมพิวเตอร์ที่ตนเองรับผิดชอบให้มีการลอ็กหน้าจอ

หลงัจากที่ไม่ได้ใช้งานเกินกว่า ๑๐ นาที เพื่อปอ้งกันบุคคลอืน่มาใช้งานที่เครือ่งคอมพิวเตอร์ 
(๙) ห้ามนำเครื่องคอมพิวเตอร์ส่วนตัวของเจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบเครือข่ายของหน่วยงาน 

โดยไม่มีการติดตัง้โปรแกรมป้องกันไวรสัอย่างเหมาะสม และต้องปฏิบัติตามนโยบายการรกัษา
ความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานอย่างเครง่ครัด ยกเว้นจะได้รับการตรวจสอบ
จากผู้ดแูลระบบของหน่วยงานก่อนการใช้งาน 

ข้อ ๑๔๙ การใช้รหัสผ่าน ใหผู้้ใช้งานปฏิบัติตามแนวทาง “การกำหนดหน้าที่ความรบัผิดชอบของผู้ใช้งาน” ที่
ระบุไว้ในเอกสารส่วนที่ ๓ 

ข้อ ๑๕๐ การป้องกันจากโปรแกรมที่ไม่พงึประสงค์ (Malware) 

(๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่าง ๆ เช่น Floppy Disk, Flash Drive และ Data 
Storage อื่น ๆ ก่อนนำมาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 

(๒) ผู้ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนกิส์หรือไฟล์ที่ดาวน์โหลดมาจาก
อินเทอร์เน็ตด้วยโปรแกรมปอ้งกันไวรัสก่อนใช้งาน 

(๓) ผู้ใช้งานต้องตรวจสอบข้อมลูคอมพิวเตอรท์ี่รบัจากผู้ที่ไมพ่ึงประสงค์รวมถึงอีเมลที่มีไฟล์แนบจาก
แหล่งที่ไม่เช่ือถือได้ หรือระบบคอมพิวเตอร์ที่อาจมีความเสี่ยงต่อการถูกทำลาย ถูกแก้ไข
เปลี่ยนแปลง หรือปฏิบัตงิานไม่ตรงตามคำสัง่ที่กำหนดไว้ 

(๔) อุปกรณ์สื่อบันทึกข้อมูลที่ใช้งานแล้ว ต้องทำลายตามวิธีการที่กำหนดไว้ใน ส่วนที่ ๔ ข้อ ๓๗ 

ข้อ ๑๕๑ การสำรองข้อมลูและการกู้คืน 

(๑) ผู้ใช้งานต้องรับผิดชอบในการสำรองข้อมูลจากเครื่องคอมพิวเตอร์ไว้ในสือ่บันทกึอื่น ๆ เช่น CD, 
DVD, External Hard Disk เป็นต้น 



 
 

๓๓ 

 

(๒) ผู้ใช้งานมีหน้าที่เกบ็รกัษาสื่อข้อมูลสำรอง (Backup Media) ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อการ
รั่วไหลของข้อมูล และทดสอบการกู้คืนข้อมลูทีส่ำรองไว้อย่างสม่ำเสมอ 

(๓) ผู้ใช้งานต้องประเมินความเสี่ยงของข้อมลูที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลสำคัญ
เกี่ยวข้องกบัการทำงาน เพราะหาก Hard Disk เสียไป ก็มผีลกระทบตอ่การดำเนินการของ
หน่วยงาน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๓๔ 

 

ส่วนท่ี ๑๕ การใช้งานเครื่องคอมพิวเตอร์แบบพกพา 

ข้อ ๑๕๒ แนวทางปฏิบัติการใช้งานทั่วไป 

(๑) เครื่องคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรพัย์ของหน่วยงานเพื่อใช้ใน
งานราชการ 

(๒) โปรแกรมที่ได้ติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็นโปรแกรมที่
หน่วยงานได้ซื้อสทิธิหรือมสีิทธิใช้อย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรม
ต่าง ๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอรส์่วนตัว หรือแก้ไข หรือนำไปใหผู้้อื่นใช้งานโดยผิด
กฎหมาย 

(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มอืการใช้งานอย่างละเอยีด เพื่อการใช้งานอย่างปลอดภัยและ
มีประสิทธิภาพ 

(๔) ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์และรกัษาสภาพของคอมพิวเตอร์ให้มี
สภาพเดิม 

(๕) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสำหรับเครื่อง
คอมพิวเตอร์แบบพกพา เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจากโต๊ะ
ทำงาน หรอืหลุดมือ เป็นต้น 

(๖) หลีกเลี่ยงการใช้ของแข็ง เช่น ปากกา กดสมัผสัหน้าจอ LCD ให้เป็นรอยขีดข่วนหรือทำให้จอ LCD 
ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได ้

(๗) ไม่วางของทับบนหน้าจอและแป้นพมิพ ์
(๘) การเช็ดทำความสะอาดหน้าจอภาพ ต้องเช็ดอย่างเบาที่สุด และต้องเช็ดไปในแนวทางเดียวกันทัง้

แนวนอนหรือแนวตั้ง เพราะจะทำใหห้น้าจอมีรอยขีดข่วนได้ 
(๙) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศรอ้นจัด อาจทำ

ให้เครื่องคอมพิวเตอรม์ีปัญหาหรือเสื่อมสภาพเร็วกว่าปกติ 
(๑๐) การเคลื่อนย้ายเครื่อง ขณะที่เครื่องยงัใช้งานอยู่ ให้ทำการถอดจากสายไฟหรอือุปกรณ์ที่

เช่ือมต่อก่อน ห้ามยกเครื่องโดยการดงึหน้าจอภาพข้ึน 

ข้อ ๑๕๓ ความปลอดภัยทางด้านกายภาพ 

(๑) ผู้ใช้งานมีหน้าที่รบัผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อครถยนต์ที่ไม่ได้ใช้งาน ไม่นำ
เครื่องทิ้งไว้ในทีส่าธารณะ หรอืในบริเวณที่มีความเสี่ยงต่อการสูญหาย 

(๒) ผู้ใช้งานไม่เกบ็หรือใช้งานคอมพิวเตอร์แบบพกพาในสถานทีท่ี่มีความร้อน ความช้ืนสูง/ต่ำ และ
ต้องระมัดระวังป้องกันการตกกระแทก 

ข้อ ๑๕๔ การควบคุมการเข้าถึงระบบปฏิบัติการ 

(๑) ผู้ใช้งานต้องกำหนดช่ือผู้ใช้งาน (User name) และรหสัผ่าน (Password) ในการเข้าใช้งาน
ระบบปฏิบัตกิารของเครื่องคอมพิวเตอร์แบบพกพา 

(๒) ผู้ใช้งานต้องกำหนดรหัสผ่านใหม้ีคุณภาพดีอย่างน้อยตามทีร่ะบุไว้ในเอกสาร “การบรหิารจัดการ
สิทธิการใช้งานระบบและรหัสผ่าน” 



 
 

๓๕ 

 

(๓) ผู้ใช้งานต้องตั้งการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) โดยตั้งเวลาประมาณ ๑๕ 
นาที ให้ทำการล็อกหน้าจอเมือ่ไม่มีการใช้งาน หลงัจากนั้นเมื่อต้องการใช้งานต้องใส่รหัสผ่าน 

(๔) ผู้ใช้งานต้องทำการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไมอ่ยู่หน้าจอเป็นเวลานาน 

ข้อ ๑๕๕ การใช้รหัสผ่านใหผู้้ใช้งานปฏิบัติตามแนวทางการบรหิารจัดการรหสัผ่านที่ระบุไว้ในเอกสาร “การ
กำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน” 

ข้อ ๑๕๖ การสำรองข้อมลูและการกู้คืน 

(๑) ผู้ใช้งานต้องทำการสำรองข้อมลูจากเครื่องคอมพิวเตอร์แบบพกพา โดยวิธีการและสื่อต่าง ๆ เพื่อ
ป้องกันการสูญหายของข้อมลู 

(๒) ผู้ใช้งานต้องจัดเกบ็รกัษาสื่อสำรองข้อมลู (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อ
การรั่วไหลของข้อมูล 

(๓) แผ่นสื่อสำรองข้อมลูต่าง ๆ ทีเ่ก็บข้อมูลไว้จะต้องทำการทดสอบการกู้คืนอย่างสม่ำเสมอ 
(๔) แผ่นสื่อสำรองข้อมลูที่ใช้งานแล้ว ต้องทำลายไม่ให้สามารถนำไปใช้งานต่อได้ 
(๕) ผู้ใช้งานต้องประเมินความเสี่ยงของข้อมลูไว้จะต้องไม่เป็นข้อมูลสำคัญเกี่ยวข้องกับการทำงาน 

เพราะหาก Hard Disk เสียไป ก็มีผลกระทบต่อการดำเนินการของหน่วยงาน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๓๖ 

 

ส่วนท่ี ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System Policy : 
IDS/IPS Policy) 

ข้อ ๑๕๗ IDS/IPS Policy เป็นนโยบายการติดตัง้ระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัยของ
เครือข่าย เพื่อป้องกันทรพัยากร ระบบสารสนเทศ และข้อมลูในเครื่องข่ายในหน่วยงานใหม้ีความมั่นคงปลอดภัย เป็น
แนวทางการปฏิบัติเกี่ยวกบัการตรวจสอบการบุกรกุเครือข่าย พร้อมกบับทบาทและความรบัผิดชอบที่เกี่ยวข้อง 

ข้อ ๑๕๘ IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของหน่วยงานและเครือข่ายข้อมลูทัง้หมด 
รวมถึงเส้นทางข้อมูลผ่านเครือข่าย ทั้งภายในและภายนอกเครือข่าย 

ข้อ ๑๕๙ ระบบทัง้หมดทีส่ามารถเข้าถึงได้จากอินเทอร์เน็ตหรือสาธารณะจะต้องผ่านการตรวจสอบจากระบบ 
IDS/IPS 

ข้อ ๑๖๐ ระบบทัง้หมดใน DMZ (Demilitarized Zone) จะต้องได้รับการตรวจสอบรูปแบบการใหบ้ริการ
ก่อนการติดตั้งและเปิดใหบ้รกิาร 

ข้อ ๑๖๑ โฮสต์ (Host) และเครือข่ายทัง้หมดที่มกีารส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทกึผลการ
ตรวจสอบ 

ข้อ ๑๖๒ ระบบ IDS/IPS จะต้องมีการตรวจสอบและ Update Patch/Signature เป็นประจำ 

ข้อ ๑๖๓ ต้องมีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤตกิรรมการใช้งาน กจิกรรม และบันทึกปริมาณการ
ใช้งานเครือข่ายอย่างสม่ำเสมอโดยผู้ดูแลระบบ 

ข้อ ๑๖๔ IDS/IPS จะทำงานภายใต้การควบคุมพื้นฐานของ Firewall ที่ใช้ในการเข้าถึงเครือข่ายของระบบ
สารสนเทศตามปกต ิ

ข้อ ๑๖๕ เครื่องแม่ข่ายที่มกีารติดตั้ง Host-based IDS จะต้องมีการตรวจสอบข้อมลูประจำวัน 

ข้อ ๑๖๖ ต้องมีการรายงานพฤติกรรมการใช้งาน กจิกรรม หรือเหตุการณ์ทัง้หมด ทีม่ีความเสี่ยงต่อการบุกรุก 
การโจมตรีะบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความสำเรจ็และไมป่ระสบความสำเร็จ ให้
ผู้บริหารหรือผู้ที่ได้รบัมอบหมายให้ปฏิบัตหิน้าที่ทราบทันท ี

ข้อ ๑๖๗ การตรวจสอบการบกุรุกทั้งหมดจะต้องเก็บบันทกึข้อมูลไม่น้อยกว่า ๙๐ วัน 

ข้อ ๑๖๘ ระบบ IDS/IPS มรีูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดข้ึน ได้แก่ การรายงานผลการตรวจพบ
เหตุการณ์ต่าง ๆ ดำเนินการข้ันตอนเพื่อลดความเสียหาย ซอฟต์แวร์ไวรสัที่ตรวจพบ ปอ้งกันเหตกุารณ์ซ้ำซ้อนที่อาจ
เกิดข้ึนภายหลงั และดำเนินการตามแผน 

ข้อ ๑๖๙ หน่วยงานมีสิทธิในการปฏิเสธการเช่ือมต่อเครือข่ายของเครื่องคอมพิวเตอรท์ี่มีพฤติกรรมเสี่ยงต่อการ
บุกรกุระบบ โดยไม่ต้องมีการแจง้ใหผู้้ใช้งานทราบล่วงหน้า 

ข้อ ๑๗๐ ผู้ที่ถูกตรวจสอบว่าพยายามกระทำการอันใดที่เปน็การละเมิดนโยบายของโรงพยาบาลทุ่งฝน การ
พยายามเข้าถึงระบบโดยมิชอบ การโจมตรีะบบ หรอืมีพฤตกิรรมเสี่ยงต่อการทำงานของระบบสารสนเทศ จะถูกระงับ
การใช้งานทันที หากการกระทำดังกล่าวเป็นการกระทำความผิดสอดคล้องกับกฎหมายว่าด้วยการกระทำความผิด



 
 

๓๗ 

 

เกี่ยวกับคอมพิวเตอร์ หรือเป็นการกระทำที่สง่ผลใหเ้กิดความเสียหายต่อข้อมลู และทรัพยากรระบบของหน่วยงาน 
จะต้องถูกดำเนินคดีตามข้ันตอนของกฎหมาย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๓๘ 

 

ส่วนท่ี ๑๗ การติดตั้งและกำหนดค่าของระบบ (System Installation and Configuration) 

ข้อ ๑๗๑ การปรบัปรุงระบบปฏิบัตกิาร (Operating System Update) 

(๑) ตรวจสอบเครื่องแม่ข่าย และอุปกรณ์ระบบ 
(๒) ติดตั้งระบบปฏิบัติการตรงตามความต้องการการใช้งาน 
(๓) กำหนดช่ือและรหสัผ่าน ผู้ดูแลระบบ และช่ือผู้ใช้งาน (User) 
(๔) กำหนดค่าติดต้ัง ช่ือเครื่อง (Computer Name) / IP Address 
(๕) ปรับปรงุ / กำหนดค่าระบบความปลอดภัยของระบบปฏิบัตกิาร (กรณีที่ระบบปฏิบัติการมี 

Service Patch Update) 
(๖) ติดตั้งโปรแกรม Antivirus / ปรับปรงุ Virus Definition และกำหนดค่าการตรวจสอบระบบการ

สแกนและปรบัปรุงโปรแกรม 

ข้อ ๑๗๒ การบรหิารบัญชีผู้ใช้งาน/สิทธิการเข้าถึงและการใช้งานระบบ (User Account Management) 

(๑) กำหนดช่ือและรหสัผ่าน ผู้ดูแลระบบ (System Administrator) 
(๒) กำหนดช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) 
(๓) บันทึกบัญชีผู้ใช้งานและสทิธิการเข้าใช้งานระบบ 

 

ข้อ ๑๗๓ การปรบัปรุงการรกัษาความปลอดภัย / Anti-Virus (System Security & Antivirus Update) 

(๑) ติดตาม เฝ้าระวัง ระบบการทำงานของคอมพิวเตอร์ การเข้าใช้ระบบ 
(๒) Performance ของระบบ หรือการตรวจสอบการรกัษาความปลอดภัยที่ติดตั้ง 
(๓) ปรับปรงุ / กำหนดค่าระบบความปลอดภัย ให้เหมาะสมกับปัญหา 
(๔) ปรับปรงุโปรแกรม Antivirus และ Definition ให้ทันสมัยเป็นประจำทุกสปัดาห ์
(๕) ดำเนินการ Scan ตรวจหาไวรสัคอมพิวเตอร์ เป็นประจำ 

 

ข้อ ๑๗๔ ติดตั้ง / ปรับปรงุระบบฐานข้อมูล (Database Management Operation) 

(๑) ติดตั้งระบบจัดการฐานข้อมูล ตามความต้องการของระบบสารสนเทศ 
(๒) กำหนดค่าระบบหรือโปรแกรมฐานข้อมลู ให้ทำงานร่วมกบัระบบปฏิบัติการได้อย่างถูกต้อง และมี

ประสิทธิภาพตามข้อกำหนดของระบบฐานข้อมลู 
(๓) สร้าง และกำหนดรายช่ือผู้ดูแลระบบฐานข้อมลู (Database Admin) ผู้ใช้งานอื่น และสิทธิการใช้

งาน 
(๔) ปรับปรงุ / กำหนดค่าระบบให้เหมาะสม ทันสมัย หรือปอ้งกนัการเกิดปัญหาเป็นระยะ 

ข้อ ๑๗๕ ติดตั้งฐานข้อมูลโปรแกรมระบบงานต่าง ๆ / กำหนดค่าระบบของโปรแกรมและกำหนดผู้ใช้และสิทธิ
การใช้งาน หรอืเข้าถึงฐานข้อมลู 

(๑) ติดตั้งโปรแกรมระบบงานตามความต้องการ หรอืการพัฒนา 



 
 

๓๙ 

 

(๒) กำหนดค่า หรือโปรแกรม หรือบรกิาร ใหท้ำงานร่วมกับระบบปฏิบัติการ เป็นไปตามโปรแกรม
หรือระบบงานที่ออกแบบโดยผู้ดูแลระบบทีร่ับผิดชอบ 

(๓) ติดตั้งฐานข้อมูลและเช่ือมต่อระบบงาน และทำการทดสอบการใหบ้ริการตามระบบงานนั้น
กำหนด 

(๔) แจ้งผู้ใช้งาน หรอืเจ้าของระบบงาน โดยแจ้งรายช่ือ รหสัผ่าน และสิทธิการใช้งานระบบและ
ฐานข้อมูลตามที่กำหนดไว้ 

(๕) กำหนดแผนการสำรอง / สำเนา / ทดสอบกู้คืน (Restore Test) 
(๖) บันทึกข้อมลูการติดตั้ง ค่า Config และบญัชีผู้ใช้งานแต่ละระดับของระบบทุกครั้งทีม่ีการสร้าง / 

ปรับปรงุ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๔๐ 

 

ส่วนท่ี ๑๘ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) 

ข้อ ๑๗๖ จัดเก็บข้อมลูจราจรทางคอมพิวเตอร์ (Log) ไว้ในสือ่เก็บข้อมูลที่สามารถรกัษาความครบถ้วน ถูกต้อง 
แท้จรงิ ระบุตัวบุคคลทีเ่ข้าถึงสื่อดงักล่าวได้ และข้อมูลที่ใช้ในการจัดเก็บตอ้งกำหนดช้ันความลับโดยเครง่ครัด 

ข้อ ๑๗๗ ห้ามแก้ไขข้อมูลจราจรคอมพิวเตอร์ (Log) ที่เก็บรกัษาไว้ 

ข้อ ๑๗๘ กำหนดให้มีการบันทกึการทำงานของระบบบันทึกการปฏิบัตงิานของผู้ใช้งาน (Application Logs) 
และบันทกึรายละเอียดของระบบป้องกันการบกุรุก เช่น บันทึกการเข้า – ออกระบบ บันทึกการพยายามเข้าสู่ระบบ 
เป็นต้น เพื่อประโยชน์ในการตรวจสอบและต้องเก็บบันทกึไม่น้อยกว่า ๙๐ วัน นับตั้งแต่การใช้งานสิ้นสุดลง โดยปฏิบัติ
ตามกฎหมายว่าด้วยการกระทำความผิดเกี่ยวกบัคอมพิวเตอร ์

ข้อ ๑๗๙ ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกตา่ง ๆ และจำกัดสิทธิการเข้าถึงบันทึกเหล่าน้ัน
เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๔๑ 

 

หมวดท่ี ๒ การรักษาความปลอดภัยฐานข้อมูลและสำรองข้อมูล 

วัตถุประสงค ์

1. เพื่อใหร้ะบบสารสนเทศของหน่วยงานสามารถให้บริการได้อย่างต่อเนื่องเพื่อให้เป็นมาตรฐานแนวทาง
ปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัตงิานให้กับหน่วยงานอย่างเคร่งครัด และ
ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย 

2. เพื่อใหผู้้ใช้งานได้รับรู้ เข้าใจ และสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครง่ครัด และตระหนักถึง
ความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

แนวปฏิบัติ 

ส่วนท่ี ๑ การรักษาความปลอดภัยฐานข้อมลู 

ข้อ ๑ กำหนดสิทธิและความสำคัญของข้อมูลและฐานข้อมลู 

(๑) จัดทำบญัชีฐานข้อมูล การจำแนกกลุม่ทรพัยากรของระบบหรือการทำงาน โดยใหก้ำหนดกลุ่ม
ผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 

(๒) กำหนดแผนการอนญุาตให้เข้าถึงการใช้งานสารสนเทศ ทีเ่กีย่วข้องกับการอนุญาตการกำหนดสิทธิ 
หรือการมอบอำนาจ ดังนี ้

    (2.๑) กำหนดสิทธิของผู้ใช้งานแต่ละกลุม่ที่เกี่ยวข้อง 

• อ่านอย่างเดียว  
• สร้างข้อมูล  
• ป้อนข้อมลู  
• แก้ไข  
• อนุมัต ิ 
• ไม่มีสิทธิ  

(2.๒) กำหนดเกณฑ์การระงับสิทธิ การมอบอำนาจ ใหเ้ป็นไปตามการบรหิารจัดการการ
เข้าถึงของผู้ใช้งาน (User Access Management) ที่ได้กำหนดไว้ 

(2.๓) ผู้ใช้งานที่ตอ้งการใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนญุาตเป็นลาย
ลักษณ์อักษรและได้รบัการพิจารณาอนุญาตจากหัวหน้าหน่วยงานหรอืผู้ดูแลระบบที่ได้รับมอบหมาย 

(3) ข้ันตอนปฏิบัติเพื่อการจัดเก็บข้อมูล 

(3.๑) จำแนกประเภทของข้อมูล ออกเป็น 

• ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และคำ
รับรอง ข้อมลูบุคลากร ข้อมลูงบประมาณการเงินและบัญชี เป็นต้น  

• ข้อมูลสารสนเทศด้านการแพทยท์ี่เกี่ยวกบับริการ เช่น ข้อมูลผูป้่วย ข้อมูลยาและ
เวชภัณฑ์ ข้อมูลสถานพยาบาล เป็นต้น  

(3.๒) จัดแบง่ระดับความสำคัญของข้อมลู ออกเป็น ๓ ระดบั คือ 



 
 

๔๒ 

 

• ข้อมูลทีม่ีระดบัความสำคัญมากทีสุ่ด  

• ข้อมูลทีม่ีระดบัความสำคัญปานกลาง  

• ข้อมูลทีม่ีระดบัความสำคัญน้อย 

(3.3) จัดแบง่ระดับช้ันความลับของข้อมลู 

• ข้อมูลลับทีสุ่ด หมายถึง หากเปิดเผยทัง้หมดหรอืเพียงบางสว่นจะก่อใหเ้กิดความ
เสียหายอย่างร้ายแรงทีสุ่ด  

• ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่างร้ายแรง  

• ข้อมูลลับ หมายถึง หากเปิดเผยทัง้หมดหรือเพียงบางส่วนจะก่อใหเ้กิดความ
เสียหาย  

• ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทัว่ไปได้  

(3.๔) จัดแบง่ระดับช้ันการเข้าถึง 

• ระดับช้ันสำหรบัผู้บริหาร  

• ระดับช้ันสำหรบัผู้ใช้งานทั่วไป  

• ระดับช้ันสำหรบัผู้ดูแลระบบหรือผู้ที่ได้รบัมอบหมาย  

(3.๕) การกำหนดเวลาเข้าถึง 
(3.๖) การกำหนดจำนวนของการที่สามารถเข้าถึง 

ข้อ ๒ ข้อมูลข่าวสารสารสนเทศทกุประเภทในฐานข้อมูลต้องได้รับการจัดระดับการป้องกันผูม้ีสิทธิเข้าถึงหรือ
ดำเนินการ รวมทั้งรายละเอียดอื่น ๆ ทีจ่ำเป็นต่อมาตรการรกัษาความปลอดภัย 

ข้อ ๓ การปฏิบัติเกี่ยวกบัข้อมลูและช้ันความลบั ให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลบัทางราชการ 
พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ หมวดที่ ๑ ข้อ ๑๒ 

ข้อ ๔ หน่วยงานเจ้าของฐานข้อมลู ผู้มสีิทธิและอำนาจในส่วนงาน เป็นผู้พิจารณาคุณสมบัติของผู้ใช้งานและ
ประเภทของข้อมลูที่ได้รับสิทธ์ิในการใช้งาน รวมถงึกำหนดสทิธิในการเข้าถึงข้อมลู และการบนัทึกข้อมลูการใช้งาน 
(Log File) การใช้งานสำหรบัฐานข้อมลูตามความจำเป็น เพือ่ประโยชน์ในการตรวจสอบความถูกต้องของการใช้งาน
ฐานข้อมูล 

ข้อ ๕ ในกรณีฐานข้อมูลมีการใช้งานร่วมกันระหว่างส่วนราชการ หรอืแลกเปลี่ยน หรือขอใช้ข้อมูลจากส่วน
ราชการ ให้พจิารณาข้อตกลงการใช้งาน หรอืสำหรบัการแลกเปลี่ยนสารสนเทศระหว่างหน่วยงานกบัหน่วยงาน
ภายนอก ดังต่อไปนี้ 

(๑) กำหนดนโยบาย ข้ันตอนปฏิบัติ และมาตรการที่ป้องกันข้อมลูและสื่อบันทึกข้อมูลทีม่ีการขนย้าย
หรือส่งไปยังสถานที่หนึง่ 



 
 

๔๓ 

 

(๒) กำหนดหน้าที่ความรับผิดชอบของผูท้ี่เกี่ยวข้องและข้ันตอนปฏิบัติในการใช้ข้อมลูร่วมกัน หรือ
แลกเปลี่ยนข้อมูล เช่น วิธีการสง่ การรับ เป็นต้น 

(๓) กำหนดหน้าที่ความรับผิดชอบในการป้องกันข้อมลู 
(๔) กำหนดข้ันตอนปฏิบัตสิำหรับตรวจสอบว่าใครเป็นผู้สง่ข้อมลูและใครเป็นผูร้ับข้อมูล เพื่อเป็นการ

ป้องกันการปฏิเสธ 
(๕) กำหนดความรับผิดชอบสำหรับกรณีที่ข้อมูลที่แลกเปลี่ยนนัน้เกิดการสูญหายหรือเกิดเหตุการณ์

ความเสียหายอื่น ๆ กับข้อมลูนั้น 
(๖) กำหนดสทิธิการเข้าถึงข้อมูล 
(๗) กำหนดมาตรฐานทางเทคนิคที่ใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร ์
(๘) กำหนดมาตรการพเิศษสำหรบัป้องกันเอกสาร ข้อมูล ซอฟตแ์วร์ หรืออื่น ๆ ที่มีความสำคัญ เช่น 

กุญแจที่ใช้ในการเข้ารหสั เป็นต้น 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๔๔ 

 

ส่วนท่ี ๒ การสำรองข้อมูล 

ข้อ ๖ ต้องพิจารณาคัดเลือกระบบสารสนเทศทีส่ำคัญและจดัทำระบบสำรองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้
งาน โดยเรียงลำดับความสำคัญเป็นลำดับ 

ข้อ ๗ ต้องกำหนดหน้าที่และความรบัผิดชอบของเจ้าหน้าที่ในการสำรองข้อมูล 

ข้อ ๘ ต้องจัดทำบัญชีระบบสารสนเทศทีม่ีความสำคัญทั้งหมดของหน่วยงาน พร้อมทัง้กำหนดระบบ
สารสนเทศที่จะจัดทำระบบสำรอง และจัดทำระบบแผนเตรยีมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๙ ต้องกำหนดให้มกีารสำรองข้อมลูอย่างสม่ำเสมอในแต่ละระบบ และกำหนดความถ่ีในการสำรองข้อมูล 
หากระบบที่มีการเปลี่ยนแปลงข้อมลูบ่อยควรกำหนดใหม้ีการสำรองข้อมูลมากขึ้น โดยให้มีวิธีการสำรองข้อมลู ดังนี้ 

(๑) กำหนดประเภทของข้อมลูที่ต้องการสำรองเก็บไว้ และความถ่ีในการสำรอง 
(๒) กำหนดรปูแบบการสำรองข้อมลูใหเ้หมาะสมกับข้อมูลที่จะทำการสำรอง 
(๓) บันทึกข้อมลูทีเ่กี่ยวข้องกบักจิกรรมการสำรองข้อมลู ได้แก่ ผู้ดำเนินการ วัน/เวลา ข้อมูลที่สำรอง 

สำเรจ็/ไม่สำเรจ็ เป็นต้น 
(๔) ตรวจสอบคุณภาพของข้อมลูทีส่ำรอง 
(๕) จัดเกบ็ข้อมลูทีส่ำรองในสื่อเกบ็ข้อมลู โดยมีการพิมพ์ข้อมลูบนสื่อเก็บข้อมลูนั้น ใหส้ามารถแสดงถึง

ระบบซอฟตแ์วร์ วันที่ เวลา ที่สำรองข้อมลู และผู้รบัผิดชอบในการสำรองข้อมูลอย่างชัดเจน 
(๖) จัดเกบ็ข้อมลูทีส่ำรองไว้ในสถานที่ทีเ่หมาะสม ระยะทางระหว่างสถานที่จัดเก็บข้อมูลสำรองกบั

หน่วยงานต้องห่างกันเพียงพอ เพื่อไม่ให้สง่ผลกระทบต่อข้อมูลทีจ่ัดเกบ็ไว้ในสถานที่นั้น ในกรณีที่
เกิดภัยพิบัติกบัหน่วยงาน 

(๗) ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานทีจ่ัดเก็บข้อมลูสำรอง 
(๘) ทดสอบการกู้คืนข้อมูลสำรองอย่างสม่ำเสมอ เพือ่ตรวจสอบว่ายังสามารถเข้าถึงข้อมลูได้ตามปกติ 
(๙) จัดทำข้ันตอนปฏิบัตสิำหรับการกู้คืนข้อมูลทีเ่สียหายจากข้อมูลที่ได้สำรองเกบ็ไว้ 
(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสทิธิผลของข้อมูลสำรองในการกู้คืนข้อมูลอย่าง

สม่ำเสมอ อย่างน้อยปลีะ ๑ ครั้ง หรือมากตามความเหมาะสมโดยคำนึงถึงความเสี่ยงต่าง ๆ ที่จะ
เกิดข้ึน 

(๑๑) กำหนดให้มกีารเข้ารหสัข้อมลูสำรองข้อมลูลบัที่ได้สำรองเกบ็ไว้ 

ข้อ ๑๐ ต้องจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินกรณีทีไ่ม่สามารถดำเนินการด้วยวิธีการทาง
อิเลก็ทรอนิกส์ เพื่อใหส้ามารถใช้งานสารสนเทศได้ตามปกตอิย่างต่อเนื่อง โดย 

(๑) มีการกำหนดหน้าที่ และความรบัผิดชอบของผู้เกี่ยวข้องทั้งหมด 
(๒) มีการประเมินความเสี่ยงสำหรับระบบทีม่ีความสำคัญเหล่าน้ัน และกำหนดมาตรการเพื่อลดความ

เสี่ยง เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประท้วง ทำให้ไม่สามารถเข้าถึง
ระบบงานได้ เป็นต้น 

(๓) มีการกำหนดข้ันตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
(๔) มีการกำหนดข้ันตอนปฏิบัติในการสำรองข้อมลู และทดสอบกู้คืนข้อมูลทีส่ำรองไว้ 
(๕) มีการกำหนดช่องทางในการติดต่อกับผู้ใหบ้ริการภายนอก เช่น ผู้ให้บรกิารเครือข่าย ฮาร์ดแวร์ 

ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจำเป็นที่จะติดต่อ 



 
 

๔๕ 

 

(๖) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าทีท่ี่เกี่ยวข้องกับข้ันตอนการปฏิบัติ หรือสิ่งที่ต้อง
ทำเมื่อเกิดเหตุเร่งด่วน เป็นต้น 

ข้อ ๑๑ มีการทบทวนเพื่อปรบัปรุงแผนเตรียมความพรอ้มกรณีฉุกเฉินดังกล่าวใหส้ามารถปรบัใช้ได้อย่าง
เหมาะสมและสอดคล้องกบัภาวการณ์ อย่างน้อยปลีะ ๑ ครัง้ 

ข้อ ๑๒ ต้องมีการกำหนดหน้าที่และความรบัผิดชอบของบุคลากรผู้ดูแลรับผิดชอบระบบสารสนเทศ ระบบ
สำรอง และการจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไมส่ามารถดำเนินการด้วยวิธีการทางอิเล็กทรอนกิส์ 

ข้อ ๑๓ ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความ
พร้อมกรณีฉุกเฉิน อย่างน้อยปลีะ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเสี่ยงต่าง ๆ ทีจ่ะเกิดข้ึนเพื่อให้
ระบบมสีภาพพร้อมใช้งานอยู่เสมอ 

ข้อ ๑๔ มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความพรอ้มกรณีฉุกเฉินทีเ่พียงพอ
ต่อสภาพความเสี่ยงของแตล่ะหน่วยงาน อย่างน้อยปลีะ ๑ ครั้ง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๔๖ 

 

หมวดท่ี ๓ การตรวจสอบและประเมนิความเสี่ยงด้านสารสนเทศ 

วัตถุประสงค ์

๑. เพื่อใหม้ีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรอืสถานการณ์ด้านความ
มั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได้ 
๒. เพื่อเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดข้ึนกับระบบสารสนเทศ 
๓. เพื่อเป็นแนวทางในการปฏิบัตหิากเกิดความเสี่ยงทีเ่ป็นอนัตรายต่อระบบสารสนเทศ 

แนวปฏิบัติ 

ส่วนท่ี ๑ การตรวจสอบและประเมินความเสีย่ง 

ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พงึประสงค์
หรือไมอ่าจคาดคิดได้ ที่อาจเกิดข้ึนกับระบบเทคโนโลยสีารสนเทศ โดยผู้ตรวจสอบภายในของหน่วยงาน (Internal 
Auditor) อย่างน้อยปลีะ ๑ ครั้ง เพื่อใหห้น่วยงานได้ทราบถึงระดบัความมั่นคงปลอดภัยสารสนเทศ โดยมีแนวทางใน
การตรวจสอบและประเมินความเสี่ยงที่ต้องคำนึงถึง ดังนี้ 

ข้อ ๑ จัดลำดับความสำคัญของความเสี่ยง 
ข้อ ๒ ค้นหาวิธีการดำเนินการเพือ่ลดความเสี่ยง 
ข้อ ๓ ศึกษาข้อดีข้อเสียของวิธีการดำเนินการเพือ่ลดความเสี่ยง 
ข้อ ๔ สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพื่อลดความเสีย่งที่ตรวจสอบได้ 
ข้อ ๕ มีการตรวจสอบและประเมินความเสี่ยงและใหจ้ัดทำรายงานหรอืข้อเสนอแนะ 
ข้อ ๖ มาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังนี้ 

(๑) กำหนดใหผู้้ตรวจสอบสามารถเข้าถึงข้อมูลที่จำเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว 
(๒) ในกรณีที่จำเป็นต้องเข้าถึงข้อมูลในแบบอื่น ๆ ใหส้ร้างสำเนาสำหรับข้อมลูนั้น เพื่อให้ผู้ตรวจสอบใช้

งาน รวมทั้งต้องทำลายหรือปิดทับทันทีที่ตรวจสอบเสร็จ หรอืจัดเกบ็ไว้โดยมีการปอ้งกันเป็นอย่างดี 
(๓) กำหนดให้มกีารระบุและจัดสรรทรัพยากรทีจ่ำเป็นต้องใช้ในการตรวจสอบระบบบรหิารจัดการความ

มั่นคงปลอดภัย 
(๔) กำหนดให้มกีารเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึก Log แสดงการเข้าถึงนั้น ซึ่ง

รวมถึงวันและเวลาทีเ่ข้าใช้งานระบบงานทีส่ำคัญ ๆ 
(๕) ในกรณีที่มเีครื่องมือสำหรับการตรวจสอบในระบบสารสนเทศ กำหนดให้แยกการติดตัง้เครือ่งมอืที่

ใช้ในการตรวจสอบออกจากระบบที่ใช้งานจริงหรือระบบที่ใช้ในการพัฒนา และมีการจัดเก็บป้องกัน
เครื่องมืออื่นจากการเข้าถึงโดยไม่ได้รับอนญุาต 

ส่วนท่ี ๒ ความเสี่ยงท่ีอาจเปน็อันตรายต่อระบบเทคโนโลยีสารสนเทศ 

จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตกุารณ์ด้านความมั่นคงปลอดภัยในระบบเทคโนโลยี
สารสนเทศ สามารถแยกเป็นลำดับความเสี่ยงได้ ๑๔ ประเภท ดังนี้ 

ประเภทที่ ๑ ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human Error) เช่น เจ้าหน้าทีห่รือบุคลากร
ของหน่วยงานขาดความรู้ความเข้าใจในเครือ่งมืออุปกรณ์คอมพิวเตอร์ ทัง้ด้าน Hardware และ Software ซึ่งอาจทำ
ให้ระบบเทคโนโลยีสารสนเทศเสียหายได้จากการใช้งานไม่ถกูต้องหรือขาดความรู้ และส่งผลให้ไมส่ามารถใช้งานระบบ



 
 

๔๗ 

 

เทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ ให้กำหนดแนวทางการดำเนินการเบื้องต้นเพือ่ลดปัญหาความเสี่ยงที่
อาจเกิดข้ึนกบัระบบเทคโนโลยสีารสนเทศได้ ดังนี้ 

 

(๑) จัดหลักสูตรอบรมเจ้าหน้าที่ของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน Hardware และ Software 
เบื้องต้น เพื่อลดความเสี่ยงด้าน Human Error ให้กบัองค์กร ทั้งนี้เจ้าหน้าทีจ่ะมีความรู้ความเข้าใจใน
การใช้และบรหิารจัดการเครื่องมืออปุกรณ์ทางด้านสารสนเทศ ทั้งทางด้าน Hardware และ 
Software ได้มีประสิทธิภาพย่ิงข้ึน ทำให้ความเสี่ยงที่เกิดจาก Human Error ลดน้อยลง 

(๒) จัดทำหนงัสอืแจง้เวียนทุกหน่วยงานทั้งภายในและภายนอกโรงพยาบาล เรือ่ง การใช้และการประหยัด
พลังงานให้กบัเครื่องคอมพิวเตอร์และอปุกรณ์ เพื่อเป็นแนวทางปฏิบัติได้อย่างถกูต้อง 

ประเภทที่ ๒ ภัยที่เกิดจาก Software ที่สร้างความเสียหายให้แก่เครือ่งคอมพิวเตอรห์รือระบบเครือข่าย
คอมพิวเตอรป์ระกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus) หนอนอินเทอร์เน็ต (Internet Worm) ม้าโทรจัน 
(Trojan Horse) และข่าวไวรัสหลอก (Hoax) พวก Software เหล่าน้ีอาจรบกวนการทำงาน และก่อใหเ้กิดความ
เสียหายให้แกร่ะบบเทคโนโลยสีารสนเทศ ดังนั้นทำใหร้ะบบเครื่องคอมพิวเตอร์ไม่สามารถใช้งานได้ตามปกติ ผู้ดูแล
ระบบจงึควรมีมาตรการเกี่ยวกบัการป้องกัน Software ดังนี ้

(๑) ติดตั้ง Firewall ที่เครื่องคอมพิวเตอร์แม่ข่าย ทำหน้าที่ในการกำหนดสิทธิการใช้งานเครื่อง
คอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก 

(๒) ติดตั้งซอฟต์แวร์ Antivirus ทีเ่ครื่องคอมพิวเตอร์ เพือ่ป้องกนัการบุกรุก และสามารถตรวจสอบได้ว่า
ไวรัสชนิดใดเข้ามาทำความเสียหายกับระบบเครือข่ายคอมพวิเตอร์ 

ประเภทที่ ๓ ภัยจากไฟไหม้ หรือระบบไฟฟ้า จัดเป็นภัยร้ายแรงที่ทำความเสียหายให้แก่ระบบเทคโนโลยี
สารสนเทศ ได้กำหนดแนวทางปฏิบัตเิพื่อเตรียมรับสถานการณ์ ดังนี้ 

(๑) ติดตั้งอุปกรณ์สำรองไฟฟ้า (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าให้กบัระบบเครือ่งแม่ข่าย 
(Server) ในกรณีเกิดกระแสไฟฟ้าขัดข้อง ระบบเครือข่ายคอมพิวเตอร์จะสามารถให้บริการได้
ระยะเวลาหนึ่ง และสามารถเกบ็สำรองข้อมูลไว้อย่างปลอดภัย 

(๒) ติดตั้งอุปกรณ์ตรวจจับควัน กรณีเกิดเหตุการณ์ไฟฟ้าขัดข้องหรือมีควันไฟเกิดข้ึนภายในห้องควบคุม
ระบบเครอืข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนไปยังหน่วยรักษาความปลอดภัยเพือ่ทราบ 
และรบีเข้ามาระงบัเหตุการณ์อย่างทันท่วงที 

(๓) ติดตั้งอุปกรณ์ดับเพลงิชนิดก๊าซ ที่หอ้งควบคุมระบบคอมพิวเตอรเ์พื่อใช้ในกรณีเหตุฉุกเฉิน (ไฟไหม้) 
โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งานโดยสม่ำเสมอ 

ประเภทที่ ๔ ภัยจากน้ำท่วม (อทุกภัย) ความเสี่ยงต่อความเสียหายจากน้ำท่วม จัดเป็นภัยร้ายแรงที่ทำความ
เสียหายให้แกร่ะบบเทคโนโลยสีารสนเทศ ได้กำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

(๑) เฝ้าระวังอันตรายจากน้ำท่วมโดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยาตลอดเวลา 
(๒) ถอดเทป Backup ข้อมูลทั้งหมด ไปเก็บไว้ในที่ปลอดภัย 
(๓) ดำเนินการตัดกระแสไฟฟ้าในห้องควบคุม โดยใช้เบรกเกอรเ์ครื่องปอ้งกันเพื่อป้องกันเครือ่ง

คอมพิวเตอรเ์สียหาย และป้องกันอันตรายจากไฟฟ้า 
(๔) เจ้าหน้าที่ช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไปในทีสู่ง 



 
 

๔๘ 

 

(๕) กรณีทีส่ถานการณ์เรียบร้อยแล้วใหท้ำการตรวจสอบไฟฟ้าในห้องควบคุมระบบเครือข่ายว่าสามารถใช้
งานได้ปกติหรือไม่ และเตรียมความพร้อมของควบคุมระบบเครือข่ายสำหรบัติดตั้งเครื่อง
คอมพิวเตอร์แม่ข่ายและอปุกรณ์เครือข่าย 

(๖) ทำการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมทัง้ทดสอบการใช้งานของเครื่อง
คอมพิวเตอร์แม่ข่ายแต่ละเครื่องว่าสามารถให้บริการได้ตามปกติหรือไม่ ตรวจสอบระบบ Network 
ว่าสามารถเช่ือมตอ่และให้บริการกับเครื่องคอมพิวเตอรล์ูกขา่ยได้หรือไม่ 

(๗) เมื่อได้ตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถใหบ้รกิารข้อมลูได้
เรียบร้อยแล้ว แจง้ใหห้น่วยงานทีเ่กี่ยวข้องทราบ เพือ่ใช้งานให้บรกิารได้ตามปกติ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๔๙ 

 

หมวดท่ี ๔ การรักษาความปลอดภัยด้านกายภาพ สถานท่ี และสภาพแวดล้อม 

วัตถุประสงค ์

เพื่อกำหนดมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยในการเข้าถึงพื้นทีท่ี่จัดเก็บระบบ
สารสนเทศ โดยพจิารณาตามความสำคัญของโครงสร้างเทคโนโลยสีารสนเทศ ข้อมูลซึง่มผีลกบัผู้ใช้งานและรวมถึง
บุคคล และหน่วยงานภายนอกที่มสี่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยสีารสนเทศของหน่วยงาน 

แนวปฏิบัติ 

ข้อ ๑ อาคาร สถานที่ และพื้นที่ใช้งานระบบสารสนเทศ หมายถึง ที่ซึ่งเป็นที่ตัง้ของระบบคอมพิวเตอร์ ระบบ
เครือข่าย หรอืระบบสารสนเทศอื่น ๆ พื้นที่เก็บข้อมูลจัดเกบ็คอมพิวเตอร์และอุปกรณ์ พื้นที่ปฏิบัติงานของบุคลากรทาง
คอมพิวเตอร์ รวมทั้งเครื่องคอมพิวเตอรส์่วนบุคคลและอุปกรณ์ประกอบที่ติดตั้งประจำโต๊ะทำงาน 

ข้อ ๒ ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ ต้องมีลกัษณะ ดังนี้ 

(๑) กำหนดเป็นเขตหวงห้ามเด็ดขาด หรือเขตหวงห้ามเฉพาะโดยพิจารณาตามความสำคัญและลำดับช้ัน 
(๒) ต้องเป็นพื้นที่ที่ไม่ตัง้อยู่ในบริเวณที่มีการผ่านเข้า-ออก ของบคุคลเป็นจำนวนมาก 
(๓) จะต้องไมม่ีช่องหรือสิ่งลักษณะทีบุ่คคลภายนอกสามารถมองเห็นข้อมลูในสถานที่ดังกล่าว 
(๔) จะต้องติดตัง้กลอ้งวงจรปิดบริเวณหน้าทางเข้าห้องและเมื่อไม่มีเจ้าหน้าที่ประจำอยู่ 
(๕) หากจำเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสาร ให้ตดิต้ังแยกออกจากบริเวณดังกล่าว 
(๖) ไม่อนุญาตให้นำอปุกรณ์หรือช้ินส่วนเข้ามาเคลื่อนย้ายในบริเวณดังกล่าว เป็นอันขาด 
(๗) จัดพื้นทีส่ำหรับการสง่มอบผลิตภัณฑ์ โดยแยกจากบริเวณทีม่ีทรัพยากรสารสนเทศจัดเก็บไว้ เพื่อ

ป้องกันการเข้าถึงระบบจากผู้ไม่ได้รับอนุญาต 

ข้อ ๓ การกำหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย 

(๑) มีการจำแนกและกำหนดพื้นที่ของระบบเทคโนโลยสีารสนเทศต่าง ๆ อย่างเหมาะสม เพื่อ
วัตถุประสงค์ในการเฝ้าระวัง ควบคุม การรกัษาความมั่นคงปลอดภัย จากผู้ที่ไม่ได้รบัอนญุาต รวมทั้ง
ป้องกันความเสียหายอื่น ๆ ที่อาจเกิดข้ึนได ้

(๒) กำหนดและแบ่งแยกบริเวณพื้นที่ใช้งานระบบเทคโนโลยสีารสนเทศให้ชัดเจน รวมทั้งจัดทำแผนผงั
แสดงตำแหนง่ของพื้นที่ใช้งานและประกาศให้รบัทราบทั่วกนั โดยการกำหนดพื้นที่ดังกล่าวแบ่งออกได้
เป็นพื้นทีท่ำงานทั่วไป (General Working Area) พื้นที่ทำงานของผู้ดูแลระบบ (System 
Administrator Area) พื้นที่ติดตั้งอปุกรณ์ระบบเทคโนโลยสีารสนเทศ (IT Equipment Area) พื้นที่
จัดเกบ็ข้อมลูคอมพิวเตอร์ (Data Storage Area) และพื้นทีใ่ช้งานเครือข่ายไร้สาย (Wireless LAN 
Coverage Area) เป็นต้น 

ข้อ ๔ การควบคุมการเข้าออก อาคารสถานที ่

(๑) กำหนดสทิธิผู้ใช้งาน ผู้ทีม่ีสทิธิผ่านเข้า-ออก และช่วงเวลาทีม่ีสิทธิในการผ่านเข้าออกในแต่ละ “พื้นที่
ใช้งานระบบ” อย่างชัดเจน 

(๒) การเข้าใช้งานอาคารของหน่วยงานของบุคคลภายนอก หรือผู้มาติดต่อ เจ้าหน้าที่รักษาความปลอดภัย 
จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้น ๆ เช่น บัตรประชาชน เป็นต้น 

(๓) ให้มีการบันทกึวันและเวลาการเข้า-ออกพื้นที่สำคัญของผู้มาติดต่อ (Visitors) 



 
 

๕๐ 

 

(๔) ผู้มาติดต่อจะต้องติดบัตรใหเ้ห็นเด่นชัดตลอดระยะเวลาทีอ่ยูภ่ายในหน่วยงาน 
(๕) บัตรผู้มาติดต่อควรจำกัดช่วงเวลาในการเข้า-ออก 
(๖) จัดเกบ็บันทึกการเข้า-ออกสำหรับพื้นที่หรือบริเวณที่มีความสำคัญ เช่น (Data Center) เป็นต้น เพือ่

ใช้ในการตรวจสอบในภายหลังเมื่อมีความจำเป็น 
(๗) ดูแลผู้มาติดต่อในพื้นที่หรือบริเวณที่มีความสำคัญจนกระทัง่เสร็จสิ้นภารกจิและจากไป เพื่อปอ้งกัน

การสญูหายของทรัพย์สินหรอืป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนญุาต 
(๘) มีหลกัเกณฑ์การอนุญาตการเข้าถึงพื้นที่หรือบริเวณที่มีความสำคัญของบุคคลภายนอก และต้องมี

เหตผุลทีเ่พียงพอในการเข้าถึงบริเวณดังกล่าว 
(๙) สร้างความตระหนกัใหผู้้มาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อกำหนดต่าง ๆ ที่ต้องปฏิบัติ

ระหว่างที่อยู่ในพื้นทีห่รอืบริเวณที่มีความสำคัญ 
(๑๐) มีการควบคุมการเข้าใช้พื้นทีท่ี่มีข้อมลูสำคัญจัดเก็บหรอืประมวลผลอยู่ 
(๑๑) ไม่อนุญาตใหผู้้ไม่มสีิทธิเข้าไปในพื้นทีห่รือบริเวณที่มีความสำคัญเว้นแต่ได้รับการอนญุาต 
(๑๒) มีการพสิูจน์ตัวตน เช่น การใช้บัตรรูด การใช้รหสัผ่าน เป็นต้น เพื่อควบคุมการเข้า-ออกใน

พื้นที่หรือบริเวณที่มีความสำคัญ (Data Center) 
(๑๓) จัดให้มีการดูแลและเฝ้าระวังการปฏิบัตงิานของบุคคลภายนอกในขณะที่ปฏิบัติงานในพื้นที่

หรือบริเวณที่มีความสำคัญ 
(๑๔) จัดให้มีการทบทวน หรอืยกเลิกสิทธิการเข้าถึงพื้นที่หรือบริเวณที่มีความสำคัญอย่างน้อยปีละ 

๑ ครั้ง 

ข้อ ๕ ระบบและอุปกรณ์สนับสนุนการทำงาน (Supporting Utilities) 

(๑) มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของหน่วยงานทีเ่พียงพอต่อความ
ต้องการใช้งาน โดยใหม้ีระบบดงัต่อไปนี ้

• ระบบสำรองกระแสไฟฟ้า (UPS)  
• เครื่องกำเนิดกระแสไฟฟ้าสำรอง (Generator)  
• ระบบระบายอากาศ  
• ระบบปรับอากาศ และควบคุมความช้ืน  

(๒) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่าน้ันอย่างน้อยปลีะ ๑ ครั้ง เพื่อให้มั่นใจได้ว่าระบบ
ทำงานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการทำงานของระบบ 

(๓) ติดตั้งระบบแจ้งเตือน เพื่อแจ้งเตือนกรณีที่ระบบสนบัสนุนการทำงานไมท่ำงานปกติหรือหยุดการ
ทำงาน 

ข้อ ๖ การเดินสายไฟ สายสื่อสาร และสายเคเบลิอื่น ๆ (Cabling Security) 

(๑) หลีกเลี่ยงการเดินสายสญัญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปในบริเวณที่มี
บุคคลภายนอกเข้าถึงได ้

(๒) ใช้ท่อร้อยสายสัญญาณต่าง ๆ เพื่อป้องกันการตัดหรอืทำลายสายสญัญาณ 
(๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซงรบกวนของ

สัญญาณซึ่งกันและกัน 
(๔) ทำป้ายช่ือสำหรบัสายสัญญาณและอปุกรณ์เพื่อป้องกันการตัดต่อสัญญาณผิดเส้น 



 
 

๕๑ 

 

(๕) จัดทำผงัสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
(๖) ห้องทีม่ีสายสัญญาณสื่อสารต่าง ๆ ปิดได้สนิทให้แน่นหนา เพื่อป้องกันการเข้าถึงของบุคคลภายนอก 
(๗) พิจารณาใช้งานสายไฟเบอร์ออปติก แทนสายสัญญาณสื่อสารแบบเดิม (เช่นสายสญัญาณแบบ 

Coaxial Cable) สำหรับระบบสารสนเทศทีส่ำคัญ 
(๘) ดำเนินการสำรวจระบบสายสญัญาณสือ่สารทั้งหมดเพื่อตรวจหาการติดตั้งอปุกรณ์ดักจับสัญญาณโดย

ไม่ประสงค์ด ี

ข้อ ๗ การบำรุงรักษาอปุกรณ์ (Equipment Maintenance) 

(๑) ให้มีการบำรงุรกัษาอุปกรณ์ตามรอบระยะเวลาที่แนะนำโดยผู้ผลิต 
(๒) ปฏิบัติตามคำแนะนำในการบำรุงรักษาตามที่ผูผ้ลิตแนะนำ 
(๓) จัดเกบ็บันทึกกจิกรรมการบำรุงรักษาอปุกรณ์สำหรับการใหบ้ริการทุกครั้ง เพือ่ใช้ในการตรวจสอบ

หรือประเมินภายหลัง 
(๔) จัดเกบ็บันทึกปญัหาและข้อบกพรอ่งของอุปกรณ์ที่พบ เพื่อใช้ในการประเมินและปรับปรงุอปุกรณ์

ดังกล่าว 
(๕) ควบคุมและตรวจสอบดูแลการปฏิบัติงานของผู้ใหบ้ริการภายนอกที่มาทำการบำรุงรักษาอปุกรณ์

ภายในหน่วยงาน 
(๖) จัดให้มีการอนญุาตสิทธิการเข้าถึงอปุกรณ์ที่มีข้อมูลสำคัญของผูร้ับจ้างให้บริการจากภายนอก (ทีม่า

ทำการบำรุงรักษาอปุกรณ์) เพื่อป้องกันการเข้าถึงข้อมลูโดยไม่ได้รับอนุญาต 

ข้อ ๘ การนำทรัพยส์ินของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 

(๑) ให้มีการขออนุญาตก่อนนำอุปกรณ์หรือทรัพยส์ินน้ันออกไปใช้งานนอกหน่วยงาน 
(๒) กำหนดผูร้ับผิดชอบในการเคลื่อนย้ายหรือปกปอ้งอปุกรณ์ออกนอกหน่วยงาน 
(๓) กำหนดระยะเวลาของการนำอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(๔) เมื่อมกีารนำอปุกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาตและตรวจสอบการชำรุด

เสียหายของอปุกรณ์ด้วย 
(๕) บันทึกข้อมลูการนำอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพื่อเอาไว้เป็นหลกัฐาน

ป้องกันการสูญหาย รวมทั้งบันทกึข้อมลูเพิม่เติมเมื่อมีการนำอุปกรณ์ส่งคืน 

ข้อ ๙ การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกหน่วยงาน (Security of Equipment Off-Premises) 

(๑) กำหนดมาตรการควบคุมความปลอดภัยเพื่อป้องกันความเสีย่งจากการนำอปุกรณ์หรือทรัพยส์ินของ
หน่วยงานออกไปใช้งาน เช่น การขนส่ง การถูกขโมยหรือสญูหาย 

(๒) ไม่จัดวางอุปกรณ์หรือทรัพยส์ินของหน่วยงานไว้โดยลำพงัในที่สาธารณะ 
(๓) เจ้าหน้าที่ทีม่ีความรบัผิดชอบดูแลอปุกรณ์หรือทรัพยส์ินเสมอืนเป็นทรัพยส์ินของตนเอง 

ข้อ ๑๐ การกำจัดอุปกรณ์หรือการนำอปุกรณ์กลบัมาใช้งานอีกครั้ง (Secure Disposal or Re-Use of 
Equipment) 

(๑) ให้ทำลายข้อมูลสำคัญในอุปกรณ์กอ่นที่จะกำจัดอุปกรณ์ดังกล่าว 



 
 

๕๒ 

 

(๒) มีมาตรการหรือเทคนิคในการลบหรอืเขียนข้อมลูทบัข้อมลูทีม่ีความสำคัญในอุปกรณ์สำหรับจัดเกบ็
ข้อมูลก่อนที่จะอนุญาตใหผู้้อื่นนำอปุกรณ์นั้นไปใช้งานต่อ เพื่อป้องกันไม่ใหม้ีการเข้าถึงข้อมลูสำคัญ
นั้นได ้

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

๕๓ 

 

หมวดท่ี ๕ การดำเนินการตอบสนองเหตุการณ์ความมัน่คงปลอดภัยทางระบบสารสนเทศ 

วัตถุประสงค ์

เพื่อกำหนดมาตรการในการป้องกันการบกุรุกและการโจมตี หรือเหตุการณ์ละเมิดความปลอดภัยระบบ
สารสนเทศให้มีความมั่นคงปลอดภัย 

แนวปฏิบัติ 

ข้อ ๑ ระบบปอ้งกันผู้บกุรุก 

(๑) ดำเนินการตรวจสอบ Log File หรือรายงานของระบบป้องกันการบกุรกุ สิ่งที่ทำการตรวจสอบมี
ดังต่อไปนี ้

• มีการโจมตมีากน้อยเพียงใด และเป็นการโจมตปีระเภทใดมากที่สุด  

• ลักษณะของการโจมตทีี่เกิดข้ึนมรีูปแบบที่สามารถคาดเดาได้หรือไม่  

• ระดับความรุนแรงมากนอ้ยเพียงใด  

• หมายเลขไอพีของเครือข่ายทีเ่ป็นผู้โจมตี  

ข้อ ๒ ระบบไฟร์วอลล ์

(๑) ดำเนินการตรวจสอบป้องกันการบุกรกุ อย่างน้อยเดือนละ ๑ ครั้ง 
(๒) ดำเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล์ สิ่งที่ต้องตรวจสอบมีดังต่อไปนี้ 

• Packet ที่ไฟร์วอลล์ได้ทำการ Block และลกัษณะของ Packet ที่ถูก Block  
• Packet ของหมายเลขไอพีของเครือข่ายใดถูก Block เป็นจำนวนมาก  

(๓) กรณีตรวจพบการโจมตรีะบบหรือการละเมิดความปลอดภัยระบบสารสนเทศ ให้แจ้งหัวหน้า
หน่วยงาน เพื่อพจิารณาดำเนินการแก้ไขปญัหา 

ข้อ ๓ ระบบปอ้งกันภัยคุกคามทางอินเทอร์เน็ต ภัยคุกคามทางอินเทอรเ์น็ตหรือมลัแวร์ (Malware) 
ประกอบด้วย ไวรัส หนอนอินเทอรเ์น็ต โทรจัน รวมถึงสปายแวร์ 

(๑) ดำเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ทีเ่กี่ยวข้องกับระบบป้องกันภัยคุกคามทาง
อินเทอร์เน็ต สิง่ที่ต้องตรวจสอบมีดังนี ้

• มัลแวรป์ระเภทใดถูกพบเป็นจำนวนมาก มีแหลง่ที่มาจากเครือข่ายใด และถูกสง่ไปที่ใด  
• มีการส่งข้อมลูจำนวนมากจากเครอืข่ายภายในโรงพยาบาลไปยังภายนอกหรือไม่  

(๒) ศึกษาพฤติกรรมที่เกิดในเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ โดยพยายามรวบรวมหลักฐานว่าการกระจาย
อยู่ในเครื่องของโรงพยาบาลทุง่ฝน 

(๓) ตรวจสอบเครื่องคอมพิวเตอร์ภายในเครือข่ายที่ติดมัลแวร์หรือมีมลัแวรอ์อกไปยงัภายนอก ต้องระงบั
การเช่ือมตอ่ของเครื่องที่ติดมลัแวร์กบัระบบเครือข่าย แล้วทำการแก้ไขเครื่องนั้นทันที 

 

 



 
 

๕๔ 

 

หมวดท่ี ๖ การสรา้งความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค ์

1. เพื่อสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แกผู่้ใช้งานของ
โรงพยาบาลทุง่ฝน 

2. เพื่อใหก้ารใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์มคีวามมั่นคงปลอดภัย 
3. เพื่อปอ้งกันและลดการกระทำความผิดทีเ่กิดข้ึนจากการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์โดย

ไม่คาดคิด 

แนวปฏิบัติ 

ข้อ ๑ จัดให้มีการทบทวน ปรับปรงุนโยบายและแนวปฏิบัติให้เป็นปัจจบุันอยู่เสมอ อย่างนอ้ยปลีะ ๑ ครั้ง 

ข้อ ๒ จัดฝึกอบรมและปฏิบัติตามแนวนโยบายอย่างสม่ำเสมอ โดยการจัดฝึกอบรม โดยใช้วิธีการเสริมสร้าง
แนวปฏิบัติตามและนโยบายเข้ากบัหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรมของหน่วยงาน 

ข้อ ๓ จัดสัมมนาเพื่อเผยแพร่และแลกเปลี่ยนแนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยด้านสารสนเทศและ
สร้างความตระหนกัถึงความสำคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสมัมนาเป็นแผนการดำเนินงานปลีะไม่น้อย
กว่า ๑ ครั้ง โดยจะร่วมกบัการสัมมนาเพือ่รองรบักับงานเทคโนโลยสีารสนเทศ และมีการเชิญวิทยากรจากภายนอกทีม่ี
ประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอดความรู้ 

ข้อ ๔ ติดประกาศประชาสัมพันธ์ ให้ความรูเ้กี่ยวกับแนวปฏิบัติในลักษณะให้ความรู้ หรอืข้อระมัดระวังในการ
ใช้เทคโนโลยสีารสนเทศ โดยมีการปรบัเปลี่ยนกรอบหรือรูปแบบของการประชาสมัพันธ์ 

ข้อ ๕ ระบบการมสี่วนร่วมและการสื่อสารทุกระดับองค์กรกำกับ ติดตาม ประเมินผล และสำรวจความต้องการ
ของผู้ใช้งาน 

ข้อ ๖ ให้มีการสร้างความตระหนกัเกี่ยวกบัโปรแกรมไม่ประสงค์ดี เพื่อให้เจ้าหน้าที่มีความรู้ความเข้าใจและ
สามารถป้องกันตนเองได้และได้รบัทราบข้ันตอนปฏิบัตเิมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่าต้องดำเนินการอย่างไร 

ข้อ ๗ สร้างความรู้ความเข้าใจให้แกผู่้ใช้งานให้ตระหนกัถึงเหตุการณ์ด้านความมั่นคงปลอดภัยที่เกิดข้ึน และ
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไมพ่ึงประสงค์หรือไมอ่าจคาดคิด เพื่อใหผู้้ใช้งานปฏิบัติตามนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยของหน่วยงาน 

ข้อ ๘ ผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายทีเ่กี่ยวข้อง เช่น พระราชบัญญัติว่าด้วยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร์ และกฎหมายอื่น ๆ ที่บงัคับใช้ในประเทศไทย รวมทั้งกฎระเบียบของโรงพยาบาลทุง่ฝน 
และข้อกำหนดระหว่างประเทศอย่างเคร่งครัด ทั้งนี้หากผู้ใช้งานไม่ปฏิบัติตามกฎหมายดังกล่าว ถือว่าความผิดน้ันเป็น
ความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้องรบัผิดชอบต่อความผิดที่เกิดข้ึนเอง 

 

 

 



 
 

๕๕ 

 

หมวดท่ี ๗ หน้าท่ีและความรับผิดชอบ 

วัตถุประสงค ์

เพื่อกำหนดหน้าที่ความรับผิดชอบของผูบ้รหิารระดับสูง ผูอ้ำนวยการ หัวหน้า เจ้าหน้าที่ ตลอดจนผู้ที่ได้รบั
มอบหมายใหป้ฏิบัติหน้าที่ด้านสารสนเทศ 

แนวปฏิบัติ 

ข้อ ๑ ระดับนโยบาย รบัผิดชอบ ได้แก่ 

• ผู้บริหารระดบัสงู (Chief Executive Office : CEO) ของหน่วยงาน  

• ผู้บริหารเทคโนโลยสีารสนเทศระดบัสงู (Chief Information Officer : CIO)  

(๑) รับผิดชอบในการกำหนดนโยบาย ให้ข้อเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ ดูแล ควบคุม
ตรวจสอบเจ้าหน้าที่ในระดับปฏิบัต ิ

(๒) รับผิดชอบต่อความเสียหาย ความเสียหาย หรืออันตรายทีเ่กดิข้ึนกับระบบคอมพิวเตอร์หรือข้อมลู
สารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ ให้หน่วยงานหรือผู้ทีเ่กี่ยวข้อง เนื่องมาจากความ
บกพรอ่ง ละเลย หรือไม่ปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ 

ข้อ ๒ ระดับบรหิาร รับผิดชอบ ได้แก่ หัวหน้ากลุ่มงาน/หัวหน้าศูนย์เทคโนโลยสีารสนเทศ หรอืผูท้ี่ได้รับ
มอบหมายใหก้ำกับดูแลหน่วยงานศูนย์เทคโนโลยีสารสนเทศ 

(๑) รับผิดชอบ กำกับ ดูแลการปฏิบัติงานของผูป้ฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตามการ
บรหิารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยสีารสนเทศ 

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบฐานข้อมลู 

ข้อ ๓ ระดับปฏิบัติ รบัผิดชอบ ได้แก่ ผู้ที่ได้รับมอบหมายใหป้ฏิบัติหน้าทีจ่ากหัวหน้ากลุ่มงาน เช่น นักวิชาการ
คอมพิวเตอร์ เจ้าพนักงานเครื่องคอมพิวเตอร์ 

(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยด้านสารสนเทศ 
(๒) ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปญัหาระบบความมั่นคงปลอดภัยของฐานข้อมลู

และสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพบิตัิ 
(๓) รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบำรุงรักษา ระบบเครื่องคอมพิวเตอร์ ระบบ

เครือข่าย ห้องควบคุมระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(๔) ทำการสำรองข้อมลูและเรียกคืนข้อมลู (Backup and Recovery) ตามรอบระยะเวลาที่กำหนด 
(๕) ป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจากบุคคลภายนอก 

(Hacker) โดยไม่ได้รับอนุญาต 
(๖) รับผิดชอบในการรักษาความปลอดภัย ระบบอินเทอร์เน็ต 
(๗) ปฏิบัติงานอื่น ๆ ตามที่ได้รบัมอบหมายในการรักษาความมัน่คงปลอดภัยด้านสารสนเทศของ

โรงพยาบาลทุง่ฝน 

 



 
 

๕๖ 

 

หมวดท่ี ๘ การบริหารจัดการการใชบ้ริการจากหน่วยงานภายนอก 

วัตถุประสงค ์

เพื่อใหห้น่วยงานภายนอก ได้ปฏิบัติตามนโยบายรักษาความมั่นคงปลอดภัยด้านสารสนเทศของโรงพยาบาลทุง่
ฝน ให้ระบบสารสนเทศดำเนินไปได้อย่างตอ่เนื่องและมีประสิทธิภาพ 

แนวปฏิบัติ 

ข้อ ๑ ต้องมีการประเมินความเสี่ยงจากการเข้าถึงข้อมลู และระบบสารสนเทศ หรืออปุกรณ์ที่ใช้ในการ
ประมวลผลโดยหน่วยงานภายนอก และกำหนดมาตรการควบคุมที่เหมาะสมก่อนทีจ่ะอนญุาตให้เข้าถึงข้อมูลและระบบ
สารสนเทศ หรืออปุกรณ์ดังกล่าว 

ข้อ ๒ การเข้าใช้งานระบบสารสนเทศ หรือเข้าถึงข้อมูลของหน่วยงานจากหน่วยงานภายนอกต้องมีการขอ
อนุญาตอย่างเป็นทางการ และได้รับอนุญาตจากหัวหน้าหนว่ยงานหรือผู้ดูแลระบบที่ได้รับมอบหมายก่อนเสมอ 

ข้อ ๓ การบริการ และการดำเนินงานจากหน่วยงานภายนอก จะต้องปฏิบัติตามนโยบายการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ แนวทางการปฏิบัตงิาน มาตรฐาน และกฎข้อบังคับต่าง ๆ ของกระทรวงสาธารณสุข 

ข้อ ๔ ผู้ดูแลระบบต้องใช้สิทธิการเข้าถึงข้อมลูทีเ่กี่ยวข้องต่อหน่วยงานภายนอกเท่าที่จำเป็นเท่านั้น 

ข้อ ๕ ต้องมีการทำข้อตกลง หรือสัญญาการให้บริการระหว่างองค์กร ระหว่างหน่วยงานและหน่วยงาน
ภายนอกที่เข้ามาปฏิบัติงานให้กบัหน่วยงานเสมอ 

ข้อ ๖ ผู้ให้บรกิารหน่วยงานภายนอก ต้องจัดทำแผนการดำเนินงาน และวิธีการดำเนินงาน เป็นช่วง ๆ โดย
หน่วยงานต้องตรวจสอบการใหบ้รกิารของผู้ใหบ้รกิารให้เป็นไปอย่างถูกต้อง มั่นคงปลอดภัย และเป็นไปตามข้อตกลงที่
กำหนดไว้ 

ข้อ ๗ สัญญาระหว่างหน่วยงาน และหน่วยงานภายนอก ในการใหบ้ริการต้องระบุหัวข้อดังต่อไปนี้เป็นอย่างน้อย 

• รายละเอียดการใหบ้ริการ แผนการดำเนินงาน วิธีการดำเนนิงาน และสิง่ที่ต้องสง่มอบ  

• ระดับการใหบ้รกิาร (Service Level)  

• หน้าที่และความรับผิดชอบขององค์กรและหน่วยงานภายนอก ในการให้บริการในครั้งนี้  

• ระยะเวลาในการให้บริการ และการตรวจรับงานบริการในครั้งนี้  

• ราคา และเงือ่นไขการชำระเงิน  

• ความเป็นเจ้าของและลิขสิทธ์ิของอุปกรณ์ ฮาร์ดแวร์ หรือซอฟต์แวร์ ที่ทำการจัดซือ้หรือพฒันา (ถ้ามี)  

• การรกัษาความลับของข้อมูลที่ได้รบัจากการใหบ้รกิารแกอ่งค์กร 

 


